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WSTEP

Internet:

Spacer po polu
minowym?

- To widzimy sie na Skypie?

- Wrzuc to na Youtube'a!

- Daj mi zna¢ na fejsie.

Zapewne nie raz, nie dwa - przystuchujac
sie rozmowom mtodych ludzi, cho¢by
naszych dzieci lub wnukow - styszeliSmy
podobne zdania. | niejeden raz
zadawalisSmy sobie w duchu pytanie:

W jakim Swiecie oni zyjg? Czy to inna
rzeczywistosc¢ niz ta, w ktérej zyje ja?
Odpowiedz na to pytanie nie jest wbrew
pozorom skomplikowana. Mtodziez
porusza sie dzisiaj rownie sprawnie

w Swiecie rzeczywistym, jak i w wirtualnej
przestrzeni internetu. Czesto my, ludzie
dojrzali, chcielibySmy takze funkcjonowac
w globalnej sieci, ale powstrzymuje nas

obawa przed nieznanym gruntem,
ktéry wydaje nam sie bardzo grzaski.
Nie warto jednak tak mysle¢ - internet
jest Srodowiskiem, ktére moze znaczgco
poprawic jako$¢ naszego zycia w wielu
jego dziedzinach: utatwi¢ kontakty

z bliskimi, zdoby¢ nowych znajomych,
uzyskac ciekawe informacje, przeczytac
interesujgcg ksigzke, szybko zatatwic
przelew w banku albo niejedng
urzedowg sprawe, wreszcie zapewnic
fajng rozrywke przy zabawie w gry czy
ogladaniu filmdw.

Niektérzy powtarzajg jak mantre, ze
internet jest niebezpieczny. Ze moze
nam wyrzgdzi¢ krzywde, a ro6znej masci
zagrozenia tylko czekajg na to, by nas
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zaatakowa, zniszczy¢ nasz komputer,
oszukac nas samych, wykras¢ poufne
dane i ograbic¢ nasze konto bankowe.
Czy majg racje? Bytoby ktamstwem
powiedzie¢, ze absolutnie sie mylg,

a globalna siec jest miejscem idealnie
bezpiecznym. Nie jest. Ale tez nie jest
bardziej grozna niz otaczajgcy nas realny
Swiat, ktéry Swietnie znamy i w ktorym
potrafimy sie poruszac¢. W jaki sposéb
udato nam sie dozy¢ w tym Swiecie

wieku, w ktorym skron przyprészyta juz
siwizna? Po prostu jesteSmy Swiadomi
istniejgcych w nim zagrozen, a zdrowy
rozsadek i inteligencja pozwalajg nam
unikac tych putapek.

Tak samo jest w wirtualnej rzeczywistosci
internetu. Wystarczy wiedzie¢, gdzie
czekajg na nas zdradliwe mielizny, by
zeglowac po tych wodach bezpiecznie

i cieszyC sie takg podrdéza.

C@féSenior 4
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o

O tym, ze zombie to nie tylko
wymyst filmowcéw, Ze nie

kazdy policjant jest prawdziwy,

a wedkowanie to nic przyjemnego,
jesli my jestesmy rybg.

Znajomosc zagrozen, ktére mozemy na-
potkac podczas korzystania z internetu,
to pierwszy krok do tego, by sprawnie
ich unikac. Przez kilkadziesigt lat funk-
cjonowania globalna sie¢ dorobita sie
pokaznej kolekcji rozmaitych putapek

i narzedzi, ktorymi postugujg sie cyber-
przestepcy po to, aby w wirtualnej prze-
strzeni zaszkodzi¢ nam w sposéb jak
najbardziej realny. Oto szybkie spojrze-
nie na najwazniejsze z nich.

Wirusy, trojany, rootkity i inne...

Jezeli nasz system operacyjny jest stabo
zabezpieczony lub gdy my sami niefra-
sobliwie zachowujemy sie w sieci, to do
naszego komputera mogg przedostac
sie szkodliwe kody réznej masci.

Komputerowy wirus przypomina w za-
chowaniu swojego imiennika ze Swiata
biologii. Jego najwazniejszg cechg jest
zdolnos$¢ do samodzielnego powielania.
Wirus do zarazenia komputera potrze-
buje nosiciela, podczepia sie wiec do
okreslonego rodzaju pliku i w ten spo-
sOb jest przekazywany w internecie. Taki
szkodnik moze mie¢ wbudowane rézne
destrukcyjne funkcje, takie jak kasowa-
nie danych czy uszkadzanie systemu
operacyjnego.

Nazwe ,trojan” stusznie skojarzymy ze
znanym z historii starozytnej koniem
trojanskim. Kryjg sie pod nig podstepne
kody, ktére podszywajg sie pod nie-
winne z pozoru oprogramowanie, a po
przedostaniu do komputera instalujg
szkodliwe funkcje i procedury.

C@féSenior 6
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Jeszcze bardziej perfidna jest natura
rootkita. Petni on role ochroniarza in-
nych groznych programaow, na przyktad
wspomnianych trojandw, i sprawia, ze
stajg sie one niewidoczne dla aplikacji
antywirusowej zainstalowanej w kompu-
terze.

Robak internetowy jest bliskim krew-
nym wirusa, ale nie jego bratem bliznia-
kiem. Réznica polega na tym, ze robak
do dziatania nie potrzebuje pliku - no-
siciela. Aby przedostad sie do systemu,
wykorzystuje luki w zabezpieczeniach
systemu operacyjnego lub innych zain-
stalowanych aplikacji. Robak moze re-
alizowac funkcje destrukcyjne lub szpie-
gowskie - ich dobdr zalezy wytgcznie od
tworcy takiego szkodliwego kodu.
Keylogger to program, ktory bardzo
doktadnie bedzie patrzyt nam na rece,
a doktadniej na to, co tymi rekami wpi-
sujemy do komputera za posrednic-

Drogi Kliencie,

twem klawiatury. Keylogger zbiera te
wszystkie znaki wystukane na klawia-
turze po to, by przekazaé¢ na zewnatrz
poufne dane, na przyktad loginy i hasta
do kont bankowych.

Spyware to po prostu dobrze wyszko-
lony szpieg. Tego typu oprogramowanie
zbiera wszelkie informacje o wykonywa-
nych przez nas w sieci czynnosciach. Sg
wsréd nich adresy odwiedzanych stron
internetowych, numery kart kredyto-
wych, loginy i hasta do serwiséw.

Phishing - nie daj sie ztapa¢ na
haczyk

Z angielska phishing oznacza wedkowa-
nie. Ale w dziedzinie internetowych za-
grozen nie ma on nic wspélnego z przy-
jemnym siedzeniem nad brzegiem rzeki
i przystowiowym moczeniem kija. To my
bowiem wystepujemy w roli ryby, na

Prosimy o natychmiastowa odpowiedz

Twoj kod dostepu wraz z hastem do ING Bank wygasnie 26 lutego
2012, jako ze nastapi zmiana starego systemu bankowego na
ulepszony system HLOB 2012.

Prosze KLIKNAC TUTAJ aby zagwarantowac ciagnac Twojego
konta online, aby nie zostalo ono zaklocone |lub deaktywowane.

Dziekujemy za ciagle wsparcie.

Tak moze wyglgdac proba wytudzenia danych dostepowych do konta bankowego

C@féSenior 7



ROZDZIAL |
Poznaj swojego wroga

ktérg polujg cyberprzestepcy. Wysytaja
oni do nas e-maile udajgce korespon-
dencje od zaufanych instytucji (na przy-
ktad bankdéw) i wytudzajg w ten sposob
dane dostepowe do naszych kont

(zob. ilustracje na s. 7). Phishing moze
tez polegac na tworzeniu fatszywych wi-
tryn internetowych z oknem logowania,
w ktore ofiary wpisujg poufne informa-
cje (zob. ilustracje nas. 9). To za$

juz prosta droga do tego, by ztodzieje
otworzyli sobie drzwi do naszego
rachunku bankowego.

Botnet - o rany, jestem zombie!

Dziatajgcy obecnie w sieci przestepcy to
nie tylko zwykli detalisci, starajacy sie
okras¢ pojedynczych internautéw z ich
poufnych danych albo z pieniedzy. W in-
ternecie, podobnie jak w realnym Swie-
cie, dziatajg duze, dobrze zorganizowane
grupy przestepcze, ktére przeprowadza-
jg ataki na komputery najwiekszych firm
czy tez rozsytajg w Swiat miliony spamu
(niechcianych, szkodliwych e-maili - be-
dzie o nich mowa w rozdziale Ill). Do
wykonania takich operacji konieczne jest
wspolne dziatanie tysiecy pojedynczych
komputerdw podtgczonych do inter-
netu. Skad przestepcy biorg je w takiej
liczbie? Po prostu przejmujg je od nas.
W praktyce oznacza to, ze komputery
prywatnych uzytkownikdéw sg bez ich
wiedzy zamieniane w sktadniki armii

zwanej botnetem (w zargonie takie ma-
szyny nazywane sg zombie) i wykonuja
wspolnie pozgdane dziatania - wysytaja
masowo spam lub uczestniczg w zma-
sowanym ataku na wskazane serwery.
Kiedy nasz komputer zostanie wpiety do
botnetu, nie bedziemy nawet wiedzieli
o tym, ze bierzemy udziat (wraz z tysia-
cami innych internautdéw) w przestep-
stwie.

Kiedy nasz pecet moze stac sie maszyng
zombie? Wtedy, gdy przez niedostatecz-
ng ochrone lub nieuwage pozwolimy na
zainstalowanie w nim odpowiedniego
szkodliwego oprogramowania.

Ransomware - przebrani za policjantéw

To wyjatkowo wredny sposdb wycigga-
nia od internautéw pieniedzy. Ransom-
ware jest rodzajem ztosliwego oprogra-
mowania, ktére nie dos¢, ze chce okrasc
ofiare, to w dodatku potrafi jg mocno
wystraszy¢. Po przedostaniu sie do kom-
putera szkodnik blokuje catkowicie jego
dziatanie, a na ekranie wysSwietla ostrze-
zenie. Jest w nim mowa o tym, ze rzeko-
mo popetniliSmy internetowe przestep-
stwo (na przyktad uzywaliSmy pirackich
programow) i w zwigzku z tym zabloko-
wano nam mozliwos¢ korzystania z pe-
ceta. Pod wiadomoscig podpisujg sie
ludzie podajacy sie najczesciej za poli-
cjantéw. Sg oni sktonni poda¢ nam kod
do odblokowania komputera, ale pod

C@féSenior 8



ROZDZIAL |
Poznaj swojego wroga

warunkiem ze wniesiemy odpowiednig zwyktych uzytkownikow - w wypadku

(i dosy¢ wysokg) optate na wskazane zainfekowania komputera takim ztosli-
konto bankowe. Ransomware jest nie- wym kodem bedziemy musieli poszukac
stety trudny do usuniecia dla wiekszosci pomocy specjalisty.

o . #Sd 1
Twd IP-adres: B9.76.224.87

POLSKA PO Ll CJA - X v Twoj dostawea ushug internetowych: JPC Polska Sp. 2 0.0,
CreemprzesTEPCZOSE DEPARTMENT ﬂ' Lokalizacja: Poland , Lublin
a: Pl N

I. 4
o e o L | I

@© TwoOJ KOMPUTER ZOSTAL ZABLOKOWANY @

Praca twojego komputera zostata zablokowana z powodu nie sankcjonowanej aktywnosci cybernetycznej.
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Specjalista
w obnizaniu cholesterolu

Benecol skutecznie obniza cholesterol
dzieki zawartosci naturalnych stanoli roslinnych

Stanole roslinne blokuja wchtanianie spozytego cholesterolu
oraz zwiekszajg wydalanie go z organizmu

Dzieki margarynie Benecol kontrolujesz cholesterol
i przywracasz jego prawidtowy poziom

Benecol gwarantuje obnizenie cholesterolu o 7-10% po 2-3 tygodniach stosowania
Udowodniono, ze estry stancli roglinnych obnizajg stezenie cholesterolu we krwi. Wysokie
stezenie cholesterolu jest czynnikiem ryzyka rozwoju choroby wiercowej serca.

Korzystny efekt wystepuje w przypadku dziennego spozycia 1,5-2.4 g stanoli raslinnych.

www.benecol.pl
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o

O tym, ze dobre hasto przydaje
sie nie tylko podczas nocnej

warty, jaki jest sposob na kftopoty

z pamieciq i o tym, ze Google to
nie tylko wyszukiwarka.

Wysytanie i odbieranie wiadomosci
elektronicznych (e-maili) jest jedng

z podstawowych aktywnosci uzytkowni-
koéw internetu. Chociaz pierwszy e-mail
wystano juz ponad 40 lat temu, to inter-
nauci i dzisiaj nadal chetnie korzystajg

z tej formy korespondencji. Wystarczy
powiedzie(, ze tylko w ciggu jednej mi-
nuty na catym Swiecie zostaje wystanych
ponad 200 miliondw elektronicznych
wiadomosci.

Z bezpieczenstwem poczty e-mail jest
troche tak jak z bezpieczenstwem naszej
tradycyjnej, papierowej koresponden-
Cji. Ztodziej moze sie niestety wiamac
do naszej skrzynki pocztowej, mozemy
tez dosta¢ w kopercie bombe zamiast
oczekiwanego listu. Podobnie wyglada
sprawa z e-mailami. Dlatego wazne jest

odpowiednie zabezpieczenie naszego
elektronicznego konta pocztowego i roz-
poznanie potencjalnie groznych przesytek.

Hasto: Bezpieczny klucz, nie tylko do
skrzynki

To moze zabrzmiec banalnie, ale odpo-
wiednie hasto do konta e-mail stanowi
jedno z najwazniejszych i najbardziej
pewnych zabezpieczen naszej elektro-
nicznej korespondencji. Zwykle wybie-
rajgc hasto do rozmaitych ustug czy
serwisOw internetowych, padamy ofiarg
wiasnej wygody i lenistwa. Ustalamy
cigg znakow (zwykle dosyc kroétki), ktory
bedzie nam tatwo zapamieta¢, a w do-
datku lubimy stosowac to samo hasto
do logowania w kilku réznych ustugach

C@féSenior 12
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(na przyktad do poczty, profilu na
Facebooku, Skype'a i internetowego
konta bankowego).

Skutki takiego postepowania mogg by¢
bardzo powazne. Wystarczy bowiem,
by przestepcy ztamali tylko jedno z na-
szych haset, a bedg mieli otwarte drzwi
do wszystkich pozostatych, uzywanych
przez nas ustug. Mamy wiec wiele do
stracenia.

Na bezpieczenstwo konkretnego hasta
ma wptyw kilka czynnikéw. Pierwszy to
jego dtugosc - im dtuzsze hasto, tym
trudniej je odkryé. Za w miare bezpiecz-
ny klucz mozna uznac taki, ktéry sktada
sie przynajmniej z oSmiu znakow,
oczywiscie lepsze efekty uzyskamy,
stosujgc hasta zawierajgce 10, a nawet
14 znakow.

Dlaczego piszemy o znakach, a nie po
prostu o literach lub cyfrach? Tutaj
ktania sie druga, obok dtugosci, cecha
dobrego, trudnego do ztamania klucza.
Mozemy bowiem ustali¢ cigg sktadajacy
sie, powiedzmy, z oSmiu symboli, kto-
ry jednak pod wzgledem zabezpieczen
nie bedzie nic warty. Chodzi o takie
hasta, jak na przyktad abcdefgh czy tez
12345678. Sg one do ztamania niemal
natychmiast przez specjalne, ale po-
wszechnie dostepne w sieci programy
przeznaczone do tamania kluczy. Podob-
nie przestawia sie sprawa z rozmaitymi
stowami, ktére wydajg nam sie proste

i wygodne do zapamietania, jednak ich

wartos¢ jako kluczy bezpieczenstwa jest
watpliwa. Mowa o takich hastach jak
basia60 lub barcelona.

Idea dobrego hasta kryje sie, obok jego
dtugosci, w stopniu skomplikowania i lo-
sowosci. Dlatego najlepiej, aby klucz byt
wystarczajgco dtugi, sktadat sie z duzych
i matych liter, a takze znakéw specjal-
nych, ktére widzimy na klawiaturze.
Oczywiscie idgc tym tropem, mozemy
dosy¢ tatwo utworzy¢ nastepujgce hasto:
Mn1R@#5*jcbD*&"%. Pozostaje jednak
dosy¢ istotne pytanie: Kto z nas zapa-
mieta takie monstrum? No wtasnie...
Dlatego sprobujmy utworzy¢ odpowied-
ni klucz nieco inng metoda.

Zacznijmy od popularnej piosenki, kto-
rg wielu z nas Spiewato w mtodosci na
harcerskich obozach: Ptonie ognisko

w lesie, wiatr smetng piosnke niesie,
przy ogniu zas druzyna gawede roz-
poczyna. Teraz stworzmy szkielet hasta,
uzywajgc pierwszych liter stow sktada-
jacych sie na te zwrotke. Bedzie to wy-
gladato tak: powlwspnpozdgr. Za mato.
Dlatego co druga litera bedzie duza:
PoWIWsPnPoZdGr. Teraz wstawmy

w miejsce niektérych liter podobne do
nich cyfry, na przyktad zamienmy o na
0, a Il na 1. Uzyskamy teraz taki klucz:
POW1WsPnPOZdGr. JesteSmy juz bliscy
celu, jednak mozemy jeszcze dodatkowo
utrudnic ztamanie hasta, dodajgc znaki
interpunkcyjne oraz specjalne symbo-

le na poczatku i na koncu. Ostateczna

C@féSenior 13
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forma naszego klucza bedzie wygladata
tak: IPOW1,WsPn,P0Zd,Gr".

Takie hasto mozemy uznac za odpo-
wiednie, zawiera bowiem wszystkie
elementy istotne z punktu widzenia
wymogow co do jego skomplikowania

i losowosci. Zapamietanie tego klucza
utatwi nam na pewno to, ze pochodzi
od dobrze znanej nam piosenki. Do-
datkowo powinnismy na prébe kilka,

a najlepiej kilkanascie razy wpisac je na
klawiaturze po to, by zapamietac uktad
i kolejnos¢ uzywanych klawiszy.

Jak mocne jest nasze
hasto?

Podczas zaktadania konta pocztowego
w wielu tego typu ustugach

(na przyktad Onet Poczta,

Gmail) przy ustalaniu hasta

Zabezpieczenia:
HaS{O: 2990000000009
Powtdrz hasto: | eessessessessns]

Bezpieczenstwo hasta: wysokie

Innym sposobem ustalenia, czy hasto
jest wystarczajgco mocne, jest spraw-
dzenie go na jednej ze specjalistycznych
stron internetowych. Muszg by¢ one
jednak godne zaufania. Jedna z takich
witryn to www.microsoft.com/security/
pc-security/password-checker.aspx.
Wpiszmy na niej jedno ze wspomnia-
nych wczesniej stabych haset, na przy-
ktad basia60. Od razu zobaczymy, ze nie
jest ono bezpieczne.

zobaczymy specjalny pa- Check your password
sek, ktory pokaze nam sto-
pie r'] jegO bezpieczeﬁstwa Your online accounts and computer files are more secure when you use strong passwords to help protect them
To je d na ze WSk aZéWQk Test the strength of your passwords: Type a password into the box.
pomagajgcych przekonad Password:
sie, czy utworzony przez
. . S 4
nas klucz jest wystarczaja- reinst [
co silny.

C@féSenior 14
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Teraz w tym samym oknie umiesémy na-
Sze wygenerowane w pocie czota, skom-
plikowane hasto IPOW1,WsPn,P0Zd,Gr".
Wynik nie wymaga komentarza:

Check your password

Your online accounts and computer files are more secure when you use strong passwords to help protect them,

Test the strength of your passwords: Type a password into the box.

Password: |

oo I O

Jak to wszystko zapamietac?

Na poczatku tego rozdziatu wspomnie-
lismy o tym, ze jednym z najwiekszych
grzechdéw internautdw jest stosowanie
tego samego hasta w kilku réznych
serwisach i ustugach dostepnych w sieci.
No tak, ale tworzenie oddzielnego klucza
dla kazdego logowania nastrecza duzych
problemow z ich zapamietaniem i wy-
godnym stosowaniem. Co zrobi¢? Na
szczescie sg sposoby, by w tym wzgle-
dzie utatwic sobie zycie.

Mozemy skorzystac ze specjalnych pro-
gramow, takich jak na przyktad LastPass.
Jest to aplikacja, ktéra w zaszyfrowane;j
formie przechowuje nasze hasta do ser-
wisow i pozwala logowac sie do nich bez
koniecznosci kazdorazowego zapamie-
tywania i wpisywania klucza. Program

LastPass jest darmowy, Sciggniemy go
ze strony Lastpass.com. Aplikacje in-
stalujemy jako dodatek do uzywanej
przez nas przegladarki internetowej. Po
dokonaniu tej czyn-
nosci w nowym oknie
przegladarki klikamy
na przycisk, ktéry sie
tam pojawit:

Nastepnie rejestru-
jemy nowe konto
w LastPass.
To wystarczy. Teraz po wejsciu na kon-
kretng strone podajemy nasz login i ha-
sto. Pojawi sie pasek programu LastPass
Z propozycjg zapisania naszych danych.
Wybieramy przycisk:

Zapisz strone

Od tego momentu po kazdorazowej
wizycie na tej stronie nie bedziemy juz
musieli wpisywac hasta. Zostanie ono
automatycznie uzupetnione.

Gmail: Bezpieczenstwo w chmurze
Dzisiaj darmowe konto e-mail to co-

dziennos¢. Dostep do ustug pocztowych
zapewniajg zaréwno najwieksze polskie
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portale (Onet, Wirtualna Polska czy Inte-
ria), jak i dedykowane specjalne platfor-
my (Gmail lub Outlook.com). Zatozenie
konta pocztowego i korzystanie z niego
online ma sporo zalet. Pozwala na przy-
ktad na obstuge naszej elektronicznej
korespondencji bez koniecznosci korzy-
stania z programow pocztowych, takich
jak Outlook Express czy Thunderbird.
Wystarczy, ze zalogujemy sie do ustugi
w konkretnym serwisie i mamy dostep
do catej naszej poczty niezaleznie od
miejsca, w ktorym akurat przebywamy

i urzgdzenia, z jakiego korzystamy -
moze to by¢ komputer biurkowy, note-
book lub modny ostatnio tablet.

Jesli chodzi o kwestie bezpieczenstwa,
to wspomniane platformy zrobity i ro-
big wiele, by zastuzy¢ sobie na miano
godnych zaufania. Jednak zawsze mogag
zdarzyc sie sytuacje, gdy ktos z zewnatrz
przejmie nasze konto pocztowe (na
przyktad za pomocg wspomnianego

w poprzednim rozdziale oprogramo-
wania spyware lub keyloggera). Dlate-
go warto pozna¢ podstawowe zasady
kontrolowania, czy wszystkie ustawienia
konta e-mail sg prawidtowe i czy w na-
szej skrzynce nie pojawili sie nieproszeni
goscie.

Zobaczmy, jak to zrobi¢ na przyktadzie
Gmaila - jednej z najbardziej popular-
nych obecnie ustug pocztowych.

Gmail

by (Zooglc

W gtéwnym oknie naszego konta klika-
my na ikone awatara - jesli nie umiesci-
lismy tam swojej fotografii, klikamy na
pustg ikone,

a nastepnie na przycisk:
Konto

Pojawi sie nowa strona, na ktorej wybie-
ramy opcje:

Bezpieczenstwo

Pierwszg rzeczg, ktéra powinna nas zain-
teresowac ze wzgledow bezpieczenstwa,
jest sekcja:

Opcje odzyskiwania

Po kliknieciu opcji Edytuj mozemy wpro-
wadzi¢ alternatywny adres e-mail (inny
niz ten, na ktory sie obecnie zalogowa-
liSmy) lub numer telefonu. To pozwoli
nam na odzyskanie dostepu do konta
Gmail po jego przejeciu przez inng 0so-
be lub przypomnienie nam hasta w wy-
padku jego utraty.
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Przejdzmy teraz do dziatu:

Najnowsza aktywnos¢

Jest on istotny, bo pozwoli nam na usta-
lenie, czy na naszym koncie nie zanoto-
wano podejrzanych wydarzen. Chodzi
na przyktad o to, czy
na koncie nie doszto
do logowania z pozio-
mu innej przegladarki
internetowej niz ta,

z ktérej korzystamy. Przypadek takiego
logowania mozna zobaczy¢ na ilustracji
ponizej. Powiedzmy, ze na co dzien do

Twoja ostatnia aktywnos¢ 2

Data Zdarzenie

171 El Zalogowano z Opera (Windows)
16:26 El Zalogowano z Opera (Windows)
16:24 El Zalogowano z Chrome (Windows)
16:22 El Zalogowano z Firefox (Windows)
13:28 El Zalogowano z Opera (Windows)
09:17 El Zalogowano z Opera (Windows)
231lis El Zalogowano z Opera (Windows)

obstugi Gmaila uzywamy przegladarki
Opera. Tymczasem w widocznym zapisie
znajdziemy logowania z Firefoksa i Chro-
me'a. To moze by¢ wazny sygnat, ze kto$
niepowotany dostat sie do naszej poczty.
W takim wypadku najbezpieczniej be-
dzie skorzystac z opcji proponowane;j
przez administratoréw Gmaila, czyli:

@ Widzisz jakas podejrzang aktywnosc? '~ Zmien hasto

- i zmienic¢ dotychczasowe hasto do
skrzynki.

Lokalizacja

Warszawa, Polska
Warszawa, Polska
Warszawa, Polska
Warszawa, Polska
Warszawa, Polska
Warszawa, Polska

Warszawa, Polska
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Kilka szczegotow podwyzszajgcych

bezpieczenstwo naszej poczty zmieni-
my w Ustawieniach konta. W gtéwnym
oknie wybieramy ikone zebatego kota

O 2
i klikamy na:
Ustawienia

W zaktadce Ogolne zaznaczamy opcje:

Okresl, co ma sie sta¢ z Twoim kontem,
gdy przestaniesz korzysta¢ z Google.

Dowiedz sie wiecej i przejdz do konfiguraciji.

Pojawi sie nowe okno, w ktorym mo-
zemy ustali¢, po jakim okresie braku
aktywnosci na koncie ma ono ulec likwi-
dacji, w jaki sposéb i kogo Gmail ma po-
wiadomi¢ o wygasnieciu konta, a takze
od razu usung¢ nasze konto pocztowe
z ustugi Gmail.

(@ Uzywaj zawsze bezpiecznego protokotu HTTPS

natomiast w zaktadce POP/IMAP opcje:
© Wytacz POP

jezeli na co dzien nie uzywamy progra-
mu pocztowego do odbioru wiadomosci
z Gmaila. W ten sposé6b ograniczymy
mozliwos¢ przesytania dalej naszych
wiadomosci w przypadku ewentualnego
witamania na konto.

Na koniec pozostaje jeszcze rodzaj pocz-
towego testamentu. Chodzi bowiem

o decyzje, co ma sie stac¢ z naszym kon-
tem e-mail w wypadku jego dtugiej bez-
czynnosci. Klikamy ponownie na Konto

i wybieramy opcje:
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o

O tym, co fgczy poczte elektroniczng
z puszkqg mielonki, jak odsiac ziarno
od plew i co ztego moze nam zrobi¢

Jjeden e-mail.

W znakomitym filmie ,Dzien Swira”
Marka Koterskiego jest pewna scena.
Grany przez Marka Kondrata Adam Mia-
uczynski wraca do swojego mieszkania
w bloku na osiedlu. Na klatce schodo-
wej otwiera skrzynke pocztowa. Jednak
zamiast oczekiwanych listdw wysypujg
sie na niego same ulotki i niechciane
ogtoszenia.

Pomimo tego, ze ,Dzien Swira” powstat
ponad 10 lat temu, w kwestii poczty
niewiele sie zmienito i dzisiaj podobne
zjawisko przeniosto sie na state do jej
elektronicznego odpowiednika.
Kazdego dnia, otwierajgc skrzynke
odbiorczg, napotykamy na kilkanascie
lub kilkadziesigt nowych e-maili, ktorych
wcale nie oczekiwaliSmy. Zdarzajg sie

wsrdd nich obietnice wakacyjnych woja-
zy pod palmy, wyjgtkowo kuszgce znizki
w sklepach, zachety do wziecia pozyczek
czy zaproszenia do odwiedzin na kon-
kretnych stronach WWW. Catg te kore-
spondencje w internetowym zargonie
okresla sie jedng wspo6lng nazwa: Spam.
Spam jest w gruncie rzeczy niewinnym
stowem - nazwg pewnej popularne;j

w USA konserwy zawierajgcej, znang
takze u nas, wieprzowg mielonke. Nie
wiadomo do konhca, kto pierwszy nie-
chciane wiadomosci elektroniczne okre-
$lit mianem spamu - historycy internetu
sg zdania, ze jej zastosowanie ma wiele
wspolnego z jednym ze skeczy grupy
Monty Pythona.
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Bomba w kopercie

Choc - jak wspomnieliSmy - samo sto-
wo ,,spam” ma niewinny rodowad, to
jego dzisiejsze powszechne zastosowa-
nie odnosi sie do jednej z najwiekszych
plag internetu. Kazdego dnia na Swiecie
wysytanych jest kilka miliardéw nie-
chcianych wiadomosci, ktére zapychaja
skrzynki odbiorcze internautéw - ale nie
tylko. Te e-maile mogg byc takze grozne,
poniewaz wiele z nich stuzy za nosniki
szkodliwych plikow lub narzedzia do
wytudzania danych (phishingu, o ktérym
wspominaliSmy w rozdziale ).

Chociaz spam znany jest wtasciwie od
poczgatku istnienia globalnej sieci, to
jego natura w ciggu dziesiecioleci ulegta
ewolucji. W ostatnich latach liczba nie-
chcianych e-maili powoli spada, jednak
jednocze$nie spam staje sie grozniejszy
niz kiedys.

Wedtug danych firmy Kaspersky Lab,
jednego z najwiekszych producentéw
oprogramowania antywirusowego,

w trzecim kwartale 2013 roku spam
stanowit 68% wszystkich wystanych na
Swiecie wiadomosci elektronicznych.
Dobra wiadomos¢ jest taka, ze to 0 2,5%
mniej niz w drugim kwartale tego same-
go roku. Ale sg tez o wiele gorsze wie-
$ci - w tym samym okresie dwukrotnie
wzrést odsetek spamu zawierajgcego
grozne pliki, a trzykrotnie zwiekszyta sie
liczba e-maili stuzgcych do phishingu.

Na szczycie rankingu najpopularniejsze-
go szkodliwego oprogramowania rozsy-
tanego za posrednictwem spamu znalazt
sie Trojan-Spy.HTML.Fraud.gen. Szkod-
nik ten podszywa sie pod strone HTML,
ktéra stuzy jako formularz rejestracyjny
dla serwisow bankowosci online, i jest
wykorzystywany przez phisheréw do
kradziezy informacji finansowych.

Te wycinkowe dane pochodzace za-
ledwie z krotkiego okresu mogg nas
przekonac o tym, ze spam to nie tylko
nachalna reklama, ale bardzo realne
zagrozenie pukajgce do skrzynek naszej
elektronicznej poczty.

Ztodziej o niewinnych oczach

Na pierwszy rzut oka spam nie sprawia
groznego wrazenia i wydaje sie tatwy do
zdemaskowania - przeciez kazdy z nas
potrafi w mgnieniu oka zorientowac sie,
ze ma do czynienia z ucigzliwg reklama.
Problem polega jednak na tym, ze auto-
rzy szkodliwego spamu sg czesto réwnie
inteligentni jak my. Majg swoje sposoby
na to, by przebrac wilka w skore owcy

i przyciggna¢ naszg uwage. Stad po
spektakularnych katastrofach czy kle-
skach zywiotowych widzimy w naszych
skrzynkach maile zachecajgce do obej-
rzenia pono¢ autentycznych zdje¢ z miej-
sca tych wydarzen, przy okazji medial-
nego szumu wokot tej czy innej gwiazdy
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oferuje sie nam dostep do pikantnych
filmow z jej udziatem, a co pewien czas
jesteSmy proszeni o rzekome wsparcie
dla chorej lub ubogiej osoby. Wszystkie
te maile mogg nas zaprowadzic¢ prosto
w putapke, jesli tylko klikniemy na za-
warty w nich link lub otworzymy dotg-
czony do listu zatgcznik.

Niebezpieczny spam moze miec takze
inng forme, nastawiong na ztapanie

w sidta okreslonej grupy odbiorcow.
Najlepszym przyktadem jest jedna z akgji
spamowych przeprowadzonych w 2013
roku. W sieci pojawity sie wéwczas maile
pochodzgce ponoc od producentow
znanych programow antywirusowych -
Microsoft Security Essentials, Windows
Defender, AVG Internet Security i Ka-
spersky Anti-Virus. Niezaleznie od wers;ji
oprogramowania tytut korespondenc;i
byt zawsze taki sam: Wazna aktuali-
zacja systemu - wymagane natych-
miastowe dziatanie. W tresci maila
mozna zas byto przeczytac taki tekst:
Wazna aktualizacja systemu - wymagane
natychmiastowe dziatanie. Zainstalowa-
nie tej aktualizacji bezpieczeristwa jest
bardzo istotne ze wzgledu na najnowsze
ztosliwe oprogramowanie, ktoére pojawito
sie w sieci. Aby dokoriczyc operacje, nale-
zy dwukrotnie klikngc na tatke KB923029
w zatqczniku. Instalacja zostanie urucho-
miona w trybie cichym. Prosimy zachowac
szczegolng ostroznosc oraz poinformowac
nas w razie jakichkolwiek problemow.

Prawda, ze brzmi wiarygodnie i przeko-
nujgco? Oczywiscie. Nic wiec dziwnego,
ze tysigce uzytkownikéw uruchomity
wspomniang w wiadomosci tatke i...
stracity dostep do komputera. Okazato
sie bowiem, ze tak naprawde zatgcznik
zawierat program typu ransomware

i dalszy cigg byt doktadnie taki, o jakim
wspominaliSmy wczesniej w rozdziale |.
Trojan blokowat dostep do komputera

i szyfrowat zgromadzone w nim pliki.
Aby odzyskac¢ do nich dostep, nalezato
zaptacic¢ przestepcom okup.

Ten przyktad pokazuje jasno, jak bardzo
niebezpieczny, a jednoczesnie podstep-
ny potrafi by¢ spam. A tak na marginesie
- trzeba pamieta¢, ze zaden producent
oprogramowania antywirusowego nie
wysyta swoim klientom aktualizacji

w formie zatgcznikow do e-maili. Sg one
przeprowadzane automatycznie z pozio-
mu zainstalowanej w komputerze apli-
kacji. Warto o tym pamietac!

Siatka na muchy

Spam narodzit sie wraz z internetem i na
razie nic nie wskazuje na to, by szybko
miat znikng¢. Czy zatem jesteSmy ska-
zani na uzywanie poczty elektronicznej

z ciggtg obawg, ze w kazdej chwili moze
sie w niej pojawi¢ e-mail, ktory wysadzi
w powietrze nasz komputer albo po-
zbawi nas poufnych danych? Na szcze-
Scie nie. Naszymi sprzymierzehncami sg
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dostawcy ustug e-mail oraz producenci
odpowiednich programoéw do zwalcza-
nia spamu.

Jezeli uzywamy poczty elektroniczne;
wytgcznie w wersji online (na przyktad
Gmaila), to znaczng czes¢ procesu filtro-
wania spamu bierze na siebie dostawca
tej ustugi. Po zalogowaniu sie do serwisu
w gtdwnym oknie po lewej stronie zoba-
Czymy pozycje 0 nazwie:

Spam

Po kliknieciu na nig pojawi sie okno,

w ktérym znajdziemy wszystkie wiado-
mosci zakwalifikowane przez Gmail do
tej kategorii:

Dlaczego? Ano dlatego, ze wbudowane
w ustugi pocztowe filtry antyspamowe,
chod dziatajg coraz lepiej, to nie zawsze
sg doskonate. Zdarza im sie wiec cza-
sami umiesci¢ w folderze z niechciany-
mi wiadomosciami takze te zupetnie
niewinne i by¢ moze istotne. Krotki

rzut oka na ten folder pozwoli nam od
razu zorientowac sie w sytuacji. Jezeli
odnajdziemy tam wazny dla nas mail,
mozemy szybko przenies¢ go do zwykte;
skrzynki odbiorczej. Wystarczy, ze otwo-
rzymy te wiadomos¢ i w gornej czesci
okna klikniemy na przycisk:

To nie jest spam

CITEAM.PL - Podréze syd warschausr@gmal com  Klimat nadmorski czy gorolski? Wybierz sobie Feriel 8 sty
CITEAM.PL - Cata Polska syd warschaust@gmail.com Odbitki * Opiek lowy Kalorik * Magnety hula-hoop * Lawaczka do éwiczen * Odz... 8 sty
Skiep internetawy Agito.. syl warschausn@omal.com  Sprawd? nowoscl | promocie stycznial sty
MandM Direct syd warschauer@gmal.com  Up to 75% off the biggest fitness brands — new year, new you 7 sty
CITEAM.PL - Podréie syd.warschausr@gmail.com  Podroiowe d je dia wymagajacych turystow — sprawdi 7 sty
Behance Team Top Tips, Insights & Tricks For Better Productivity 7 sty
Endo syd warschausr@gmalcom  Ceny spadly z hukiem! Zobacz wyprzedaz az do -60%! 7 sty

Do folderu ze spamem powinnismy
zagladac od czasu do czasu, a takze

w tych przypadkach, gdy spodziewamy
sie otrzymania jakiego$ maila, a mimo
to nie widzimy go w skrzynce odbiorczej.

W wypadku wyjgtkowo podejrzanych
egzemplarzy spamu, gdy jesteSmy prze-
konani o tym, ze stanowig one probe
kradziezy lub wytudzenia informacji,
mozemy poinformowac o tym firme
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Google, operatora serwisu Gmail. Takie
zgtoszenie pomoze zespotowi specjali-
stéw z Google’a dodatkowo usprawnic
dziatanie filtrow antyspamowych. Po
otwarciu podejrzanej wiadomosci w gor-
nej czesci okna wybieramy przycisk:

v

i klikamy na opcje:
Zgtos prébe wytudzenia informacji

Pojawi sie nowe okno, w ktorym wybie-
ramy przycisk:

Zgtos wiadomos¢ od niewiarygodnego nadawcy

Zgtoszenie zostanie wystane.

Co dzieje sie z wiadomosciami - Smie-
ciami umieszczonymi w folderze Spam?
Po miesigcu zostang one automatycznie
usuniete przez mechanizmm Gmaila. Mo-
zemy jednak pozbyc sie ich wczesnie;.
W tym celu w gtdwnym oknie ze spa-
mem wybierzmy opcje:

Usun teraz caty spam

Po chwili okno z wiadomosciami - Smie-
ciami bedzie zupetnie puste.

Nieco gorzej od uzytkownikow serwiséw
pocztowych obstugiwanych online maja
osoby uzywajgce elektronicznej kore-
spondencji w sposéb tradycyjny, to zna-
czy za pomocg zainstalowanych w kom-
puterze programow, takich jak Outlook
Express. Chodzi bowiem o to, ze tego
typu aplikacje nieco stabiej radzg sobie
z oddzielaniem ziarna od plew, czyli
rozpoznawaniem i filtrowaniem spamu.
Mozna temu jednak zaradzi¢, instalujac
w komputerze aplikacje wyspecjalizowa-
ne w wytawianiu niechcianych wiadomo-
Sci z naszej poczty. Jednym z godnych
polecenia darmowych programoéw tego
typu jest Spamihilator. Sciggniemy go
ze strony www.spamihilator.com. Po
instalacji aplikacja dziata w tle
i umieszcza maile zakwalifiko-
wane jako spam w oddzielnym
folderze. Od czasu do czasu
nalezy jednak do tego folderu
zajrze¢, by skontrolowag, czy nie ma tam
waznych wiadomosci, ktore nie stanowig
spamu.

C@féSenior 24



ROZDZIAL IV
Przeglqgdarki
internetowe:
Jak je uzbroic?

&




o

O tym, ze aktualnosé jest dobra
nie tylko w gazecie, a wtasciwe
dodatki przydajq sie nie tylko
w kuchni i przy doborze
wieczorowej kreacji.

Przegladarka stron WWW dla kazdego
internauty jest oknem na Swiat, podsta-
wowym narzedziem stuzgcym do kon-
taktu z globalng siecig. Problem polega
jednak na tym, ze wiemy o tym nie tylko
my sami - wiedzg o tym takze inni, na
przyktad firmy zajmujace sie interne-
towg reklamg czy cyberprzestepcy.
Dlatego wazne jest to, bySmy we wita-
snym dobrze pojetym interesie zadbali
o bezpieczenstwo i prywatnos$¢ podczas
korzystania z naszej przegladarki.

Pierwszg rzecza, jakg mozemy zrobic
od reki, to odpowiednie skonfigurowa-
nie w przegladarce opcji dotyczgcych
bezpieczenstwa. Zobaczmy to na przy-

ktadzie programu Firefox, ktory obecnie
jest w naszym kraju najbardziej popular-
ng przegladarka internetowa.

Zardéwno w Firefoksie, jak i w innych
przegladarkach, podstawowy krok w kie-
runku zapewnienia im (a wiec i nam
samym) bezpieczenstwa to instalacja
wszystkich aktualizacji opublikowanych
przez producenta programu. Aktuali-
zacje zawierajg nie tylko usprawnienia
dotyczgce funkcjonowania aplikacji, ale
takze niezbedne tatki blokujgce nowe
zagrozenia pojawiajgce sie w sieci.

W przegladarce Firefox domysinie za-
znaczona jest opcja automatycznych
aktualizacji, ktore sg instalowane bez
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udziatu uzytkownika. Warto jednak pieczenstwem. Znowu klikamy na:
sprawdzi¢, czy ta opcja nie zostata przy-
padkowo wytgczona. W gtbwnym oknie

i ) Narzedzia
programu na géornym pasku wybieramy
przycisk:
i
Narzedzia
Opcje
a nastepnie:
Wybieramy zaktadke:
Opcje
Prywatnos¢

Przechodzimy do zaktadki:
Pojawi sie nowe okno. Mozemy w nim
zaznaczy¢ opcje:

Zaawansowane
- @ Informuj witryny, ze uzytkownik nie chce by¢ Sledzony

LODGi
ale nie spodziewajmy sie po niej zbyt

Aktualizacja . p . . .

wiele, cho¢ nazwa brzmi obiecujgco. Co
prawda kazda z odwiedzanych przez nas

W nowym oknie sprawdzamy, czy zazna- stron WWW otrzyma informacje o tym,

czona jest funkgcja: ze nie chcemy by¢ $ledzeni, jednak

czesto tworcy
o i e S B : witryn nie przej-
ML Ao e el s b et ek s j muja sie podob_
nymi zgdaniami.
Nastepna opcja dotyczy historii przegla-

Jezeli nie, to zaznaczamy jg recznie. danych przez nas stron interenetowych
i fczy sie z dosy¢ kontrowersyjng spra-

Teraz mozemy skonfigurowad pozostate wg tak zwanych ciasteczek (cookies). Sg

elementy przegladarki zwigzane z bez- to niewielkie informacje tekstowe wysy-
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tane do komputera uzytkownika przez
odwiedzang przez niego witryne. Swego
czasu w sieci zrobito sie gto$no o szko-
dliwosci ciasteczek i przylepiono im tatke
ztowrogich szpiegdw. Tymczasem nie
do konca tak jest. Co prawda ciasteczka
zawierajg pewne informacje o uzytkow-
niku i jego zachowaniu na konkretnej
stronie, jednak nie sg to dane bardziej
niebezpieczne niz inne $lady, ktére
pozostawiamy po sobie w sieci. Z dru-
giej strony ciasteczka znacznie utatwiajg
nam nawigowanie po czesto odwie-
dzanych witrynach - pozwalajg miedzy
innymi na zapamietanie naszych logi-
noéw (nie musimy logowac sie na kazdej
osobnej podstronie wymagajacej wery-
fikacji uzytkownika) czy tez preferencji
ustalonych na konkretnych stronach.
Jezeli uwazamy, ze ciasteczka zbyt gte-
boko penetrujg naszg prywatnos¢, to
we wspomnianej wczesniej czesci doty-
czacej historii przegladania wybierzmy
opcje:

nie bedzie pamietat historii

Jesli zas sadzimy, ze ciasteczka nie sg
wytgcznie ztem wcielonym i jednak uta-
twiajg nam zywot, to pozostanmy przy
domysinie wigczonej opcji:

Program Firefox: bedzie pamietat historie

Teraz klikamy na przycisk:

Bezpieczenstwo

W tym oknie praktycznie wszystkie opcje
powinny by¢ zaznaczone.

Ostrzegaj jesli witryny prébujg instalowaé dodatki

Blokuj witryny zgtoszone jako stwarzajgce zagrozenie

Blokuj witryny zgtoszone jako préby oszustwa internetowego

W czesci o nazwie Hasta w zasadzie mo-
zemy usungc zaznaczenie przy opgcji:

Pamietaj hasta do witryn

Dlaczego? Ano dlatego, ze jesli korzy-
stamy z programu LastPass opisanego
w rozdziale I, to Firefox nie musi juz nas
wyrecza¢ w pamietaniu loginéw i haset
do poszczegblnych serwiséw i ustug.

Dostepne dzisiaj najpopularniejsze prze-
gladarki stron WWW majg duzg zalete:
kazda z nich oferuje spory zestaw do-
datkéw rozszerzajgcych funkcjonalnosc
tych programoéw. Sg wsréd nich takze
takie, ktore pozwalajg na zwiekszenie
stopnia naszego bezpieczenstwa i pry-
watnosci. Instaluje sie je z poziomu sa-
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mej przegladarki. W Firefoksie dostep do
dodatkow uzyskamy, klikajac na przycisk:

Narzedzia i Dodatki

Otworzy sie nowa strona WWW, na kto-
rej wybieramy opcje:

Pobierz dodatki

a na kolejnej witrynie

Prywatnos¢ i bezpieczenstwo

Oto kilka dodatkéw do Firefoksa doty-
czacych bezpieczenstwa i prywatnosci
uzytkownika:

AdBlock - Dodatek, ktérego zadaniem
jest blokowanie na odwiedzanych stro-
nach reklam i innych ucigzliwych ele-
mentow.

NoScript - Blokuje kod JavaSript na
przeglagdanych witrynach. Dzieki temu
zwieksza nasze bezpieczenstwo, gdyz
luki w oprogramowaniu Java sg jedng
z drég najczesciej wykorzystywanych
przez cyberprzestepcéw do przeprowa-
dzania atakow.

Web Of Trust (WOT) - Dodatek infor-
mujacy nas, czy odwiedzana strona
WWW jest uznawana za bezpieczna.
WOT oznacza witryny wedtug wiasne;j

skali bezpieczenstwa, postugujac sie
bazg danych zawierajgcych ponad 20
milionéw stron.

Ghostery - Program, ktory informuje
uzytkownika o tym, czy konkretna stro-
na WWW stara sie nas namierzyc. Jesli
tak, to mamy szanse opuszczenia tej
witryny bez pozostawiania na niej swo-
ich sladow.

Close’'n’Forget - Dodatek, ktory usuwa
z komputera wszystkie ciasteczka po
opuszczeniu konkretnej witryny interne-
towe;.

Foxy Proxy - Program, dzieki ktéremu
tgczymy sie ze stronami WWW za po-
Srednictwem serwerdw proxy, co za-
pewnia nam spory poziom anonimowo-
Sci w sieci (na przyktad ukrycie naszego
numeru IP).

Oczywiscie w innych przegladarkach
internetowych znajdziemy takze zestaw
dodatkéw spetniajgcych podobng role co
te wymienione wczesniej i przeznaczone
do Firefoksa. Warto z nich skorzystag,
bowiem dzieki takim niewielkim aplika-
cjom nasza przegladarka moze zostac
przyzwoicie uzbrojona i stac sie twierdzg
o wiele trudniejszg do zdobycia niz ,goty”,
pozbawiony dodatkéw program przezna-
czony do surfowania w internecie.
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ROZDZIAL V
Bezpieczne WiFi: Nie daj sie sqsiadom

o

O tym, ze dziurawa sie€ szkodzi
nie tylko rybakom, a uszczelnianie
okna na swiat przydaje sie nie
tylko zimq.

Wielu z nas w domu korzysta z bezprze-
wodowego potgczenia z internetem

w standardzie WiFi. To oczywiscie bar-
dzo wygodne rozwigzanie. Dzieki niemu
mozemy tgczyc sie z siecig z dowolnego
pokoju i za pomoca réznych urzgdzen.
Nic jednak za darmo. Co prawda WiFi
daje nam wolnos¢, ktéra jest mocno
ograniczona w wypadku potagczenia
przewodowego, jednak z drugiej stro-
ny Zle zabezpieczona bezprzewodowa
tacznosc jest podatna na wiamania. Za$
jego konsekwencje mogg by¢ rézne - od
ucigzliwych, ale mato groznych, az po
bardzo powazne.

W wypadku stabych zabezpieczen lub
wrecz ich braku mozna wyobrazi¢ sobie
sytuacje, w ktorej niezbyt mity i uczciwy
sgsiad podtgcza sie pod naszg sie¢ WiFi

i korzysta z darmowego dostepu do in-
ternetu, za ktéry to my przeciez ptacimy
naszemu dostawcy. W wypadku takiego
witamania mozemy dostrzec (szczegolnie
przy wykupionym niskim transferze da-
nych) wolniejsze niz zwykle potgczenie

z siecig - strony WWW w przegladarce
bedg otwieraty sie ospale, a Sciggniecie
z internetu jednego pliku bedzie trwato
dtuzej niz jeszcze kilka dni temu.

To niestety nie wszystko. Btedy w zabez-
pieczeniach WiFi mogg spowodowac,

ze ztodzieje po wtamaniu sie do sieci
uzyskajg dostep do naszych waznych
danych, ktére przekazujemy podczas
potgczen z internetem - na przyktad lo-
gindéw i haset do kont bankowych. Czym
to grozi - nie trzeba nikomu ttumaczyc...
Istnieje takze zagrozenie innego ro-
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dzaju. Ot6z obca osoba wtamujaca sie
do naszej sieci moze jg wykorzystac

do popetnienia rozmaitych naduzyg,

a nawet przestepstw w internecie - na
przyktad okradac internetowe rachunki
w bankach. Podczas dochodzenia poli-
cja szybko ustali na podstawie numeru
IP, z jakiej sieci dokonano kradziezy.

| wbéwczas okaze sie, ze winny jest...
nasz router (urzgdzenie, ktére rozsyta
sygnat WiFi w naszej sieci). | bedziemy
mieli spore ktopoty. Zanim uda nam sie
wszystko wyjasni¢, moze mingc¢ sporo
Czasu, nie wspominajgc juz o stresie,
przez jaki bedziemy musieli przejs¢ przy
okazji takiej przygody.

Widac wiec, ze kwestia zabezpieczenia
domowego WiFi nie jest kwestig btahg

i warto poswiecic jej nieco uwagi we wia-
snym, dobrze pojetym interesie.

Nie wierzmy dostawcy

Powyzszy tytut nie zawiera wcale ukry-
tej sugestii, ze firma zapewniajgca nam
dostep do internetu nie jest godna
zaufania. Najprawdopodobniej jest.
Chodzi raczej o to, ze kazdy dostawca
ustug internetowych, zapewniajgc nam
w domu bezprzewodowg sie¢ WiFi, musi
zamontowac u nas router lub modem.
Takie urzgdzenie posiada juz zdefinio-
wane wczesniej hasto administratora.
Aby odpowiednio zabezpieczy( sie(,
nalezy je zmienic.

Jak to zrobi¢? Logujemy sie do naszego
routera lub modemu. W okno przegla-
darki wpisujemy adres posiadanego
urzgdzenia (znajdziemy go w zatgczonej
dokumentacji lub instrukcji, mozemy
tez zwrdcic sie o ten adres do dostawcy
ustug). Po zalogowaniu odnajdujemy
pozycje dotyczacg hasta, na przyktad:

Password

Teraz zmieniamy domysine hasto - za-
sady tworzenia dobrego, trudnego

do ztamania klucza opisano wczesniej

w rozdziale Il. Nasz wybor zatwierdzamy
odpowiednim przyciskiem, ktory zale-
zy od modelu routera, moze to byc¢ na
przyktad:

Apply

Podobnie musimy postgpi¢ w sytuacji,
gdy korzystamy tylko z potgczenia prze-
wodowego i sami kupujemy router do
zatozenia sieci WiFi. Domysine hasto
ustalone przez producenta urzgdzenia
jest bowiem bardzo tatwe do odnale-
zienia w sieci. Po zalogowaniu do tego
routera zmieniamy hasto, powinnismy
takze upewnic sie, ze ustawione jest szy-
frowanie sieci w standardzie WPA2. Inne
standardy - WPA i WEP - sg o wiele bar-
dziej podatne na wtamania niz WPA2.
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Przy konfiguracji zabezpieczen wazne
jest nie tylko hasto dostepu, ale tak-

ze nazwa sieci bezprzewodowej, czyli

w skrocie SSID. Nazwa sieci nie powinna
miec zwigzku ani z potozeniem fizycz-
nym routera (nie powinna zawieraé na
przyktad adresu), ani tez z nazwg produ-
centa routera. Dlaczego? Ano dlatego,
ze kazda wskazdwka, umieszczona
nawet w nazwie sieci bezprzewodowej,
jest cenna dla potencjalnego intruza. Nie
powinnismy utatwia¢ mu zadania.

W internecie mozna spotkac sporo
porad dotyczgcych zabezpieczenia sieci
WiFi, ktérych wartos¢ jest co najmniej
dyskusyjna. Czesto powtarza sie na
przyktad wskazowka, by ukry¢ SSID.
Oczywiscie mozemy uzyc tej opgcji, ale
trzeba pamietac, ze jest ona ztudna.

W rzeczywistosci bowiem nie ukrywamy
nazwy sieci, a sprawiamy jedynie, ze nie

jest ona nadawana dalej. Tymczasem
potencjalnemu wiamywaczowi ustalenie
SSID zajmie najwyzej kilkanascie sekund,
poniewaz pojawia sie ona ,czarno na
biatym” za kazdym razem, gdy jakikol-
wiek komputer tgczy sie z punktem do-
stepowym, a wiec naszym routerem.
Wiekszego sensu nie ma tez porada, by
filtrowac adresy MAC (sprzetowe adresy
urzgdzen sieciowych). Chodzi o ustalanie
biatej listy adreséw MAC i zezwalanie na
potgczenie z siecig tylko dla nich. Nieste-
ty kazdy, kto szpieguje dang sie¢, bedzie
w stanie zobaczy¢ adresy MAC, ktérym
zezwolono na potgczenia, i w ciggu kilku
sekund przekonfigurowac swoj interfejs
sieciowy tak, by odpowiadat dopusz-
czonemu adresowi z listy adresow MAC
witasciciela sieci. Takie ,zabezpieczenie”
stuzy wiec bardziej naszemu dobremu
samopoczuciu niz rzeczywistej i skutecz-
nej ochronie domowej sieci WiFi.
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ROZDZIAL VI
Antywirus: Wynajmij ochroniarza

o

O tym, ze nie musimy ptacié
za dobrego goryla, jak mozna
go oswoic i jak rozpoznaé, ze
komputer jest chory.

Wiemy juz, jak odpowiednio zabezpie-
czy¢ dostep do naszej skrzynki mailo-
wej, jak rozpoznac i odsiac atakujgcy

jg spam, znamy tez sposoby na pod-
niesienie stopnia ochrony przegladarki
internetowej. Pozostaje jednak kwestia
wszystkich krgzgcych w sieci zagrozen,
ktére wymieniliSmy w rozdziale I.

Jak sobie poradzi¢ z tymi wszystkimi
wirusami, trojanami i rootkitami? Jak
sie przed nimi broni¢? Odpowiedz spro-
wadza sie do jednego: odpowiedniego
pakietu bezpieczenstwa, zwanego po-
pularnie (choc¢ nie do korica prawdziwie)
antywirusem.

Pierwsze oprogramowanie antywiruso-
we powstato pod koniec lat 80. ubiegte-
go wieku i przez ponad 20 lat swojego
istnienia przeszto dtuga droge. Dzisiaj

antywirus to skomplikowana aplikacja,
ktéra musi radzi¢ sobie kazdego dnia

z nowymi rodzajami szkodliwych koddw.
Obecnie program antywirusowy zawiera
zwykle dwa moduty. Pierwszy z nich to
skaner, ktory sprawdza komputer w po-
szukiwaniu wiruséw oraz podobnych
koddw i w razie koniecznosci zajmuje
sie ich neutralizacjg. Drugim elementem
jest monitor, ktéry na biezgco chroni
system przed dostepem rozmaitych
zagrozen.

Dlaczego napisatem wczesniej, ze nazwa
Lantywirus” nie do konca odpowiada
oprogramowaniu, ktére chroni obecnie
nasze komputery? Chodzi o to, ze sama
aplikacja antywirusowa jest zwykle tylko
jednym z elementow wiekszego kom-
pletu narzedzi stuzagcych do zwalczania
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zagrozen. Oprdcz niej w pakietach spo-
tkamy takze firewall (zapore chronigca
przed atakami i wtamaniami z sieci),
modut ochrony rodzicielskiej czy ele-
menty chronigce nas podczas dokony-
wania operacji bankowych lub zakupow
w internecie.

Jeszcze kilka lat temu wszyscy fachowcy
podkreslali, ze oprogramowanie anty-
wirusowe (pozostanmy przy tej nazwie
dla wiekszej wygody) to gtéwna podsta-
wa zapewnienia bezpieczenstwa kom-
putera podtgczonego do sieci. Ostatnio
jednak coraz wiecej specjalistéw od
spraw ochrony informatycznej przyzna-
je, ze oni sami zrezygnowali z uzywania
tego typu aplikacji. Ttumaczg to w taki
sposoéb: Przestepcy do dokonywania
skutecznych, najgrozniejszych atakdw
wykorzystujq zawsze najnowsze metody,
ktorych i tak nie dostrzegg programy anty-
wirusowe. UZzywanie antywirusow nie ma
zatem wiekszego sensu. Czy majg racje?
Chyba nie do konca. Trzeba pamietac,
ze przewazajgca czesc zagrozen czyha-
jacych w sieci to wcale nie sg stworzone
od podstaw nowe narzedzia, ale mody-
fikacje istniejgcych juz od dawna szko-
dnikéw. Takie kody sg z powodzeniem
wytapywane i neutralizowane przez
oprogramowanie antywirusowe. Dlate-
go podobne aplikacje wcigz majg racje
bytu w naszych komputerach i nie nale-
zy z nich rezygnowad. Dowdd? Wystarczy
chocby taki przyktad:

Kilka lat temu przeprowadzatem wywiad
z przedstawicielem jednej z firm produ-
kujgcych pakiety antywirusowe. Podtg-
czyliSmy wéwczas do internetu zupetnie
nowy komputer ze Swiezo zainstalowa-
nym systemem operacyjnym, pozba-
wiony jednak antywirusa. Wystarczyto
kilka minut surfowania w sieci i uzywa-
nia poczty elektronicznej, by maszyna
zostata zainfekowana kilkoma odmia-
nami doskonale znanych specjalistom
wiruséw i trojanow. Oczywiscie mozna
przypuszcza¢, ze gdyby wspomniany
komputer dziatat w internecie jeszcze
przez kilka godzin, stopien infekcji bytby
o wiele powazniejszy.

Ptaci€ czy nie?

Wedtug firmy analitycznej Gartner

w 2012 roku uzytkownicy na catym Swie-
cie kupili oprogramowanie do ochrony
komputerdéw za tgczng sume ponad

5 miliardéw dolaréw. To oczywiscie
Swietna wiadomos¢ dla producentow
tych aplikacji, ktérzy na kazdym kroku
podkreslaja, ze tylko komercyjne, ptatne
wersje programow antywirusowych za-
pewniajg wtasciwe zabezpieczenie przed
zagrozeniami.

Trzeba pamieta¢, ze kupno antywirusa
bedzie kosztowato ponad sto ztotych,

a to dla wielu z nas powazna suma.

| na tym wydatki sie nie konnczg. Zwykle
bowiem oprogramowanie antywirusowe
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ma roczng licencje na aktualizacje bazy
sygnatur nowych zagrozen. Jej odnowie-
nie oznacza dodatkowg optate. Inaczej
nasz antywirus nie bedzie aktualizowany
i stanie sie praktycznie bezuzyteczny.
Czy zatem, chcac zapewnic sobie ochro-
ne domowego komputera, zawsze mu-
simy ptaci¢? Na szczescie nie. Na rynku
funkcjonuje przynajmniej kilka dobrych
programow antywirusowych, ktérych
mozna legalnie uzywad zupetnie za
darmo. Czy sg one gorsze od rozwigzan
komercyjnych? W zasadzie nie. Najlep-
sze z darmowych aplikacji wykazujg
rozpoznawanie zagrozen na podobnym
poziomie co programy ptatne, nie ob-
Cigzajq tez bardziej komputera w trakcie
swojego dziatania.

WSrdd najbardziej cenionych darmo-
wych antywiruséw wymienia sie Asham-
poo Anti-Malware, avast! Free Antivirus,
AVG Anti-Virus Free Edition, Avira Free
Antivirus czy Comodo Internet Security.
Warto zainteresowac sie tg ostatnig pro-
pozycjg. Comodo Internet Security (CIS)
jest bowiem jedynym posrod wymie-
nionych aplikacji kompletnym pakietem
ochronnym, ktéry oferuje nam nie tylko
program antywirusowy i ochrone kom-
putera w czasie rzeczywistym, ale takze
chwalong za skutecznos¢ zapore siecio-
wg o nazwie Comodo Personal Firewall.
Na przyktadzie CIS zobaczymy, jak odpo-
wiednio skonfigurowa¢ oprogramowa-

nie ochronne, tak aby dobrze spetniato
powierzone mu zadania.

Antywirus w akgcji

Pakiet CIS Sciggniemy za darmo ze
strony internetowej www.comodo.com.
Podczas instalacji aplikacja powiadomi
nas o potrzebie przeskanowania catego
komputera w poszukiwaniu zagrozen
jeszcze przed petng instalacjg. Najlepiej
sie na to zgodzi¢. Nastepnie kornczymy
instalowanie pakietu. Wytgczamy i po-
nownie uruchamiamy nasz komputer.
Comodo uruchomi sie automatycznie
wraz ze startem Windows, a na dole
ekranu po prawej, w tak zwanym zasob-
niku systemowym, zobaczymy niewielkg
ikone programu:

Na poczatku nie powinien dziwi¢ fakt, ze
nasz nowy antywirus bedzie sie na dos¢
dtugo taczyt z internetem. Musi to zro-
bi¢ po to, by Sciggnac ze swojej bazy na
serwerach Comodo wszystkie aktualne
bazy danych. P6zniej - przy codziennych
aktualizacjach - nie bedzie to juz ucigz-
liwe, poniewaz program pobierze tylko
najnowsze sygnatury wykrytych zagro-
zenh obecnych w sieci.

W zasadzie przy domysinych ustawie-
niach nasz pakiet jest bezobstugowy
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COMOD O Intermnet Security Premium

Wazystiie systemy 3
uruchomione i dziatajg.
prawidlowo.

Defense+

Brey zmiznach HgH

, Orstatnia aktualzacia bazy danych: 2013-12-01 21234224

ﬁ 'ﬁ* 0 - wykryte zagroZenia

@ Skanuf teraz

Tovb o BC Q

Defense+ zablokowal 0 prob ingerencii w system
ﬁ 1351 nierozpoznanych plikéw - beds traktowane jako  cedcdowo limitowane

ﬂ 0 aplikacji aktuzlnis uruchomiconych w piaskownicy

Zapora

Tryb berpiecny 4@}

Zapora zablokowsls 0 polgczen

&L

£ 2 - pohosi wychodzcych

§ o - poacen prrychodzacych

@ Zatrzymaj ruch siecic

Comodo Internet Security jest kompletnym pakietem bezpieczeristwa, ktorego obstuga nie

sprawi nam ktopotu

- pracuje dyskretnie w tle i bedzie nas
niepokoit tylko w przypadku wykrycia

i usuniecia niebezpiecznych obiektow.
Mozemy sie spotkac na przyktad z sy-
tuacja, gdy podczas instalacji jakiego$
programu w komputerze pojawi sie
komunikat o zablokowaniu przez Como-
do pliku zwigzanego z tym programem.
Wowczas, aby kontynuowad proces

instalacji, klikamy na przycisk Zezwdl lub
Dodaj do zaufanych - zaleznie od wer-
sji wySwietlonego okna z wiadomoscia.
W ustawieniach programu znajdziemy
szerokie mozliwosci konfiguracji zabez-
pieczen. Aby sie do nich dostac, klikamy
dwukrotnie na ikone programu w zasob-
niku systemowym. Otworzy sie gtbwne
okno Comodo Internet Security.
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Wybieramy przycisk:

o Defense +

a nastepnie:

Ustawienia Defense+

Pojawi sie okno ze specjalnym suwa-
kiem:

Poziom zabezpieczen Defense+

Tryb paranoiczny

Jezeli zdecydujemy sie na wyzsze pozy-
cje, to program bedzie reagowat nerwo-
wo na wiele btahych w gruncie rzeczy
zdarzen i o kazdym z nich alarmowat
specjalnym komunikatem. To moze by¢
ucigzliwe podczas codziennego korzy-
stania z komputera. Z kolei przesuniecie
suwaka na najnizsze pozycje nie zapew-
ni nam dostatecznej ochrony ze strony
Comodo Internet Security. Podobny
wachlarz mozliwosci zmian stopnia

- Reguty zabezpieczen komputera sg wprowadzone

- Kazde dziatanie bezpiecznych plikéw wykonywalnych

Tryb bezpieczny jest rozpoznawane i zapamietywane

- Wszytskie pliki wykonywalne na dyskach statych sg
Tryb czystego PC traktowane jako bezpieczne

- Wszystkie pliki na liscie nierozpoznawalnych plikow
Tryb nauki nie sg traktowane jako bezpieczne

- Nowe pliki wykonywalne wprowadzane do komputera

Wyltaczony

Przy kazdym z ustawien suwaka znaj-
dziemy opis zachowania sie programu
po jego zastosowaniu. Optymalnym
rozwigzaniem bedzie ustawienie:

Tryb czystego PC

nie sg okreslane jako bezpieczne

ochrony znajdziemy w ustawieniach
zapory sieciowej, ktére uruchomimy pod
przyciskiem:

ﬁ Zapora
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Skanery online: za darmo i skutecznie

Byta juz mowa o tym, ze dobry, nawet
darmowy antywirus zainstalowany

w komputerze powinien zapewni¢ ham
skuteczng, statg ochrone przed zagroze-
niami ptyngcymi z internetu. Jednak do
dyspozycji mamy jeszcze inne przydatne
narzedzie: skanery online.

Chodzi o mechanizmy antywirusowe
dostepne wytgcznie w internecie. Mogg
sie one przydac co najmniej w dwdch
przypadkach. Pierwszy to ten, gdy chce-
my sprawdzi¢, czy uzywany przez nas na
co dzien antywirus rzeczywiscie jest tak
dobry, jak twierdzi jego producent i sku-
tecznie wytawia wszystkie szkodliwe

Bitdefender QuickScan

Szybki i darmowy skaner online

Gzy wiesz, 2o "
1 na 20 wiadomoscl e-maliowych mode byc Zainfekowana robakiem
kompulerowym?

Skaner online pozwoli nam szybko
zorientowac sie, czy nasz komputer nie jest
opanowany przez wirusy, trojany i inne
szkodliwe oprogramowanie

kody. Jezeli wedtug jego wskazan wszyst-
ko jest w porzadku, a mimo tego skaner
wykryje jednak pominiete zagrozenia,

to nalezy sie zastanowi¢ nad zmiang
oprogramowania antywirusowego.
Skaner online moze sie przydac takze
wowczas, gdy chcemy na szybko spraw-
dzi¢ stan bezpieczeristwa naszego
komputera.

W sieci funkcjonuje kilka nieztych
skanerdw online. Na uwage zastugujg
miedzy innymi: ESET Online Scanner,
F-Secure Online Scanner czy Bitdefender
QuickScan.

Uwaga!

Niezaleznie od oprogramowania anty-
wirusowego zainstalowanego w naszym
komputerze powinnismy pamietac

o jednej, podstawowej zasadzie bezpie-
czenstwa: zawsze instalujmy poprawki
bezpieczenstwa w systemie Windows
publikowane przez producenta - kon-
cern Microsoft. Luki w systemie ope-
racyjnym to bowiem otwarta brama
dla wszelkich atakdéw i wtaman, i nawet
najlepszy antywirus nie uchroni przed
szkodnikami niezatatanego Windowsa.
Dla uzytkownikow nieco starszego sys-
temu Windows XP mamy niestety ztg
wiadomos¢. Otéz wedtug zapowiedzi
Microsoftu w potowie 2014 roku prze-
stang by¢ publikowane poprawki do-
tyczace tego systemu. To oznacza, ze
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osoby korzystajgce z Windows XP juz
teraz powinny pomyslec o przesiadce na
Windows 7 lub Windows 8. W przeciw-
nym razie mogg bowiem zosta¢ pozba-
wione jednego z filarow zabezpieczen
komputera.

Na koniec: Objawy choroby

Jezeli nasze oprogramowanie anty-
wirusowe i wszelkie inne srodki bezpie-
czenstwa zawiodg i komputer zostanie
zainfekowany szkodliwym oprogramo-
waniem, jak rozpoznamy objawy takiego
zakazenia? Jest kilka symptomédw, ktére
mogg wskazywac na obecnos¢ w syste-
mie wirusow lub trojanéw. Oto niektére
z nich:

+ Pojawianie sie na ekranie nieoczeki-
wanych komunikatéw lub nieznanych
obrazéw, dziwne sygnaty dzwiekowe
dobiegajgce z komputera.

* Niespodziewane, samoczynne uru-
chamianie sie napedu CD lub DVD.

« Nagte uruchamianie sie programow,
ktorych sami nie wigczalismy.

+ Powiadomienia o probach samoczyn-

nego nawigzywania potgczenia inter-
netowego przez niektore aplikacje.
Nasi znajomi wspominajg, ze otrzy-
mali od nas wiadomosci, ktérych
nigdy nie wysytalismy.

Skrzynka pocztowa zawiera wiele
wiadomosci bez adreséw nadawcy
lub nagtéwka.

Komputer czesto zawiesza sie

lub wystepujg problemy w jego
dziataniu.

Podczas uruchamiania programow
wydajnos¢ komputera znacznie sie
zmniejsza.

Nie mozna uruchomic systemu
operacyjnego.

Pliki i foldery sg nagle usuwane

lub ich zawarto$¢ zmienia sie
samoczynnie.

Dostep do dysku twardego jest
uzyskiwany zbyt czesto (dioda
dysku na obudowie komputera
szybko pulsuje).

Przegladarka internetowa zawiesza
sie lub dziata nieprawidtowo (na
przyktad nie jest mozliwe zamkniecie
jej gtdbwnego okna).
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o

O tym, jak nie zosta¢ w internecie

frajerem, ze czytanie bywa
przydatne, a za scigganie z sieci
filméw nie pojdziemy siedzieé.

We wstepie do tego e-booka byta mowa
o tym, ze inernet moze by¢ miejscem
niezbyt bezpiecznym, ale wystarczy
wiedzie¢, gdzie czajg sie zagrozenia,

by sprawnie ich unikac i jednocze$nie
korzystac ze wszystkich zalet globalnej
sieci. DowiedzieliSmy sie juz sporo na
temat zabezpieczenia podstawowych
narzedzi stuzagcych do obstugi internetu
- poczty elektronicznej i przeglagdarek
internetowych. Specjalisci od bezpie-
czenstwa w sieci, na przyktad byty znany
haker Kevin Mitnick, podkreslajg jednak,
ze najstabszym ogniwem w ochronie

przed zagrozeniami internetowymi jest...

uzytkownik komputera. Bowiem w osta-
tecznym rozrachunku nierozwazne

i czesto wynikajgce z niewiedzy poste-
powanie internautéw doprowadza do

najwiekszej liczby infekcji, przypadkow
kradziezy danych lub tozsamosci czy
wrecz utraty pieniedzy z powodu inter-
netowych oszustw. Rzu¢my wiec okiem
na niektére mielizny, na ktére mozemy
wptyng¢, surfujgc w sieci.

W sidtach regulaminu

Dla wiekszosci z nas przegladanie inter-
netu oznacza otwieranie kolejnych stron
WWW w poszukiwaniu rozmaitych tre-
$ci - wiadomosci z wielu dziedzin zycia,
porad czy rozrywki. Z pewnoscig nie
musimy sie obawia¢ odwiedzin na do-
brze znanych witrynach, ktére sg po pro-
stu bezpieczne. Oczywiscie z rozmaitych
wzgledow trzeba zachowad ostroznosc
przy otwieraniu stron internetowych
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cieszacych sie z definicji ztg stawg - na
przyktad witryn pornograficznych. | to
nie z powodu prezentowanych na nich
tresci. Chodzi raczej o to, ze niektére
kategorie stron czesciej niz inne sg
nosnikami szkodliwych kodéw. Przed
wiekszoscig z nich powinny nas uchronic
mechanizmy, ktore juz zastosowalismy
w naszym komputerze - wspomnia-

ne wczesniej wtyczki bezpieczenstwa

w przegladarce czy tez pracujgcy w tle
program antywirusowy. Lepiej jednak
zachowac ostroznosc¢ i na przyktad

nie klika¢ na kuszace, barwne banery
umieszczone ttumnie na wielu podejrza-
nych witrynach.

Prawdziwg czujnos¢ powinnismy jednak
wykazac w przypadku, gdy odwiedzana
przez nas platforma wymaga bardziej
zaawansowanej interakcji niz zwykte
klikniecie w obrazek lub odnosnik. Cho-
dzi o witryny, na ktérych do dalszego
dziatania niezbedna jest rejestracja
uzytkownika.

Zatézmy, ze chcemy wykonac¢ niewinng
czynnosc: Sciggnagc ze strony WWW inte-
resujgcy nas darmowy program kompu-
terowy. Wchodzimy wiec na niebudzaca
podejrzen strone, na ktérej oferowane
jest oprogramowanie z réznych katego-
rii. Klikamy na wybrang aplikacje, ocze-
kujac, ze rozpocznie sie pobieranie pliku
instalacyjnego. Tymczasem pokazuje sie
okno informujgce o tym, ze przed $cia-
gnieciem programu konieczna jest reje-

stracja w serwisie. Nie podejrzewajac ni-
czego, wpisujemy w rubryki nasze dane,
takie jak imie, nazwisko, adres i e-mail.
Odruchowo zaznaczamy tez ptaszkiem
opcje: ,Oswiadczam, ze zapoznatem sie
z regulaminem i akceptuje jego warun-
ki". Kto by czytat regulamin? Przeciez we
wszystkich napisane jest mniej wiecej to
samo.

Po zarejestrowaniu konczymy pobiera-
nie programu i instalujemy go w kom-
puterze. Wszystko jest fajnie do czasu,
gdy w naszej skrzynce pojawia sie niepo-
kojgcy e-mail wystany przez wtasciciela
serwisu, ktory odwiedziliSmy. Wynika

Z niego, ze rejestrujgc sie na stronie,
zaakceptowaliSmy regulamin, wedtug
ktorego wykupiliSmy ptatng ustuge
dostepu do konkretnej platformy.

| teraz musimy zaptacic¢ na przyktad

100 ztotych za roczny abonament. Jesli
tego nie zrobimy, to wiasciciel serwi-

su bedzie do nas wysytat ponaglenia,

w koncu zas moze zaczgc grozi¢ nam
sprawg sgdowg i komornikiem.

To oczywiscie bardzo uproszczony
scenariusz, jeden z wielu mozliwych

- spos6b wytudzania pieniedzy od nie-
ostroznych internautéw wyglada za
kazdym razem nieco inaczej, zaleznie
od charakteru wytudzajgcego serwisu.
Czasami operator takiej platformy kusi
nas krétkim (na przyktad 14-dniowym)
okresem prébnym, w ktorym mozemy
w petni korzystac¢ z oferowanych ustug.
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Pdzniej wysyta do nas potwierdzenie
zawarcia umowy. Jezeli nie zareagujemy
wtedy na czas i nie wyslemy wiadomosci
o odrzuceniu umowy, to wedtug sprytnie
spreparowanego regulaminu powinni-
Smy whnies¢ stosowng optate. Tego typu
proby wytudzenia pieniedzy pojawiajg
sie w sieci regularnie co kilka miesiecy,

a ich przyktadem mogg by¢ takie
witryny, jak Dobre-programy.pl,
Plikostrada.pl, Taniezakupy.pl czy stynny
i nie dziatajacy juz Pobieraczek.pl,
ktoremu do skéry dobrat sie Urzad

L,'u umfaczek p’

Nasze pakiety

]aP ko dziata ?

Ochrony Konkurencji i Konsumentow,
naktadajgc na serwis prawie ¢wierc
miliona ztotych kary za stosowanie
niedozwolonych praktyk i oszukiwanie
internautéw. UOKIK prowadzi zresztg
postepowania takze wobec kilku innych
podobnych platform, co oznacza, ze
wytudzanie pieniedzy od internautow
jest coraz skuteczniej tepione przez
odpowiednie instytucje panstwowe.
Nie zwalnia nas to jednak z obowigzku
zachowania ostroznosci.

4l | &l

Bezpiecznie i bez ograniczen !

Dprogramowsanie Grupy dyskusyjne

Uprzejmie informujemy, i z dniem 1 stycznia 2013 roku
zostala zawieszona mozZiwosc rejestracji w serwisie
Pobieraczek.pl

Konta utworzone przed wskazang datg obstugiwane sg na
biezgco, a sama ustuga dostepu do serweréw Usenet jest
swiadczona zgodnie z warunkami zamdwienia.

W przypadku pytan dotyczacych funkcjonowania ushugi
prosimy o kontakt z Biurem Obstugi Klienta
tel.: 58 553 12 32, fax: 58 553 12 37.

Maksymalna predkosé
Predkosé pobierania do 25 Mbit/s !

Maksymalne bezpieczeritwo
100 % anonimowo !

Maksymalny wybor
Ponad 300 terabajtéw danych,
dziennie dochodzi nowych 1500 GB!

Symbolem polskich serwisow prébujgcych wytudzac pienigdze od internautow jest
Pobieraczek.pl, przyktadnie ukarany przez Urzqd Ochrony Konkurencji i Konsumentow
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Oczywiscie nakreslony wczesniej scena-
riusz wytudzania pieniedzy nie oznacza,
ze nalezy skreslac z goéry kazdy serwis
internetowy, ktéry bedzie od nas wyma-
gat rejestracji. Taki krok trzeba jednak
za kazdym razem uwaznie przemyslec.
Na przyktad przyjrzec sie doktadnie,
jakich danych osobowych zgda wtasci-
ciel strony - jesli sq one zbyt szczegoto-
we i naszym zdaniem niekonieczne do
Swiadczenia konkretnej ustugi, powinni-
Smy poszukac innej podobnej, ale mniej
wscibskiej witryny.

Druga kwestia niektérym wyda sie try-
wialna, ale pomimo tego zaznaczmy jg
wyraznie i wielkimi literami: ZAWSZE
CZYTAJMY UWAZNIE REGULAMIN SER-
WISU PRZED JEGO AKCEPTACJA!

Taki krzykliwy komunikat moze wyglg-
dac na grubg przesade. Dla mnie jednak
nig nie jest - przepracowatem kilka lat
miedzy innymi jako dziennikarz zajmu-
jacy sie pomocg osobom, ktére daty sie
nabra¢ rozmaitym internetowym oszu-
stom. | z zebranych - nie tylko przeze
mnie - doswiadczen wynika niestety, ze
nie czytamy regulaminow - najczesciej
ze zwyktego lenistwa, ale czasem takze
z zupetnie innego powodu. Ot6z wiasci-
ciele wielu serwiséw specjalnie przygo-
towujg takie teksty regulaminéw, ktére
trudno zrozumie¢ bez dyplomu prawni-
ka i tytutu biegtego sgdowego w kiesze-
ni. Tak wiec generalna zasada bezpie-
czenstwa jest taka: jezeli nie rozumiemy

regulaminu danej ustugi, a nie mamy
pod rekg specjalisty, ktory moze roz-
wiac nasze watpliwosci i przettumaczy¢
pseudoprawniczy betkot na jezyk pol-
ski - zrezygnujmy z rejestracji w takim
serwisie. Przy dzisiejszej konkurencji na
internetowym rynku szybko znajdziemy
inng oferte podobnej ustugi, ktérej wa-
runki bedg dla nas bardziej zrozumiate.
Przy okazji serwiséw, ktore chcg ,nacia-
gnac nas na kase”, warto zwrdéci¢ uwage
na jeszcze jeden szczegdt - siedzibe fir-
my, ktéra jest wiascicielem takiej strony.
Bardzo czesto bowiem podmioty, ktére
majg nieczyste intencje, najchetniej
rejestrujg sie w rozmaitych egzotycz-
nych regionach Swiata - na przyktad

w Zjednoczonych Emiratach Arabskich
czy Katarze. Takie rozwigzanie pozwala
tym firmom unikng¢ polskiej jurysdykcji
w wypadku dochodzenia roszczen lub
innych problemow prawnych.

Poniewaz jako przyktady podstepnych
serwisdw wytudzajgcych pienigdze przy-
toczytem akurat platformy w wiekszosci
oferujgce dostep do rozmaitych pro-
gramow komputerowych, to wspomne
jeszcze o jednym. Ot6z instalowanie

w komputerze aplikacji z podejrzanych
zrédet niesie ze sobg dodatkowe niebez-
pieczenstwo w postaci zainfekowania
systemu. Dlatego jezeli chcemy wyposa-
zy¢ nasz komputer w jakis interesujgcy,
darmowy program, nie powinnismy
Slepo wierzy¢ przy wyborze zrédta
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~dobremu wujkowi Google’owi”. Chodzi
bowiem o to, ze po wpisaniu w oknie tej
wyszukiwarki nazwy konkretnej aplikacji
na pierwszych miejscach wynikbw mogg
pojawic sie strony, z ktérych akurat nie
powinnismy korzystac¢, chocby ze wzgle-
dow wymienionych wczesniej. Najle-
piej zrobimy, pobierajac takie aplikacje
bezposrednio ze stron ich producentéw
albo ze sprawdzonych polskich serwi-
sOw - na przyktad Dobreprogramy.pl czy
tez dziaty Download nalezgce do inter-
netowych stron znanych pism kompute-
rowych.

To ty jestes towarem!

W trakcie naszej aktywnosci w interne-
cie powinnismy zdawac sobie sprawe

z tego, ze funkcjonujg w nim nie tylko
serwisy, ktorych celem jest bezprawne
wyciggniecie pieniedzy z naszych kiesze-
ni. Moze to zabrzmiec¢ niezbyt mito, ale
niestety, buszujgc w globalnej sieci, sami
stajemy sie towarem. A Scislej rzecz bio-
rgc - towarem stajg sie wszystkie infor-
macje na nasz temat. Wydaje nam sie,
ze na przyktad popularna wyszukiwarka
Google oferuje nam mozliwosc¢ szybkie-
go dotarcia do réznych zrédet informac;i
za darmo? Jesli tak, to jesteSmy w duzym
btedzie. Fortuna koncernu Google nie
wzieta sie bowiem z powietrza - zostata
zbudowana dzieki sprzedazy ogromnych
ilosci danych na temat zachowan inter-

nautéw innym podmiotom, na przyktad
firmom reklamowym. Dzieki informa-
cjom na temat konkretnego uzytkowni-
ka sieci mozna do niego skierowac sper-
sonalizowany przekaz reklamowy, a wiec
w konsekwencji zarobi¢ pienigdze.

Co mozemy z tym zrobi¢? Nic. Musimy
pogodzic sie z tg swoistg wymiang albo...
zrezygnowac z internetu. Oczywiscie
istniejg sposoby na to, by ograniczy¢
liczbe informacji, ktére sie¢ gromadzi

na nasz temat. Mozemy na przyktad nie
wigczac w konkretnych serwisach opgji
geolokalizacyjnych czy tez przy rejestra-
cji w wielu serwisach podawac fikcyjne
dane. Na dtuzszg mete takie metody
mogg sie jednak okazac meczace.

Czy taka swoista inwigilacja ze strony in-
ternetu jest dla nas niebezpieczna? Nie
dajmy sie zwariowac. Globalna siec jest
dzisiaj po prostu czescig wspotczesnej
rzeczywistosci, ktéra nas otacza. Pamie-
tajmy, ze mndstwo informacji na nasz
temat znajduje sie takze w innych miej-
scach - majg je na przyktad operatorzy
komadrkowi czy nadawcy telewizyjni. Czy
Swiadomos¢ tego kaze nam zrezygno-
wac z uzywania telefonu lub ogladania
telewizji? Raczej nie. A idgc dalej podob-
nym tropem, zaczynamy zbliza¢ sie do
granic absurdu. Bowiem wazne infor-
macje na nasz temat sg zebrane chocby
w osiedlowym sklepie - przeciez to na
podstawie danych, ktére mimochodem
pozostawiliSmy wczesniej w tym miejscu
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pani Basia za ladg zaproponuje nam
z usmiechem nowy gatunek twarozku
podobny do tego kupowanego przez
nas zazwyczaj.

W zgodzie z paragrafami

Globalna sie¢ moze by¢ nie tylko zré-
dtem informacji, ale takze magazynem
tresci o charakterze rozrywkowym.

W powszechnej Swiadomosci funkcjonu-
je potoczna opinia o tym, ze Scigganie

z internetu filmdéw, nagran muzycznych
czy gier jest nielegalne, a my, korzystajac
z podobnych tresci, stajemy sie piratami
tamigcymi przepisy prawa autorskiego.
Okazuje sie jednak, ze tylko w pewnej
czesci ta opinia jest prawdziwa. Zrébmy
wiec szybki przeglad tego, co wolno,

a czego nie nalezy robic¢ w sieci w Swietle
ochrony praw wtasnosci intelektualne;.

Scigganie filméw

Jest mozliwe w ramach tak zwanego
dozwolonego uzytku osobistego. W ar-
tykule 23. ustawy o prawie autorskim
czytamy bowiem, ze wolno nieodptatnie
korzystac z juz rozpowszechnionego utwo-
ru. W dodatku wedtug polskich przepi-
sow uzytkownik nie ma obowigzku naka-
zanego prawem sprawdzenia legalnosci.
To oznacza, ze mozemy pobierac z sieci
filmy bez koniecznosci uzyskania od-
rebnej zgody uprawnionego lub zaptaty
wynagrodzenia.

Uwaga!

Istnieje tu pewna prawna putapka. We
wspomnianej ustawie o prawie autor-
skim jest mowa o utworach juz rozpo-
wszechnionych. W praktyce chodzi o to,
ze mozemy bez wchodzenia w konflikt
z prawem $ciggngc film, ktéry zostat
wczesniej wyemitowany w telewizji lub
wyswietlony w kinie. Natomiast ryzykow-
ne jest pobieranie pirackiej kopii utwo-
ru, ktory na przyktad ,wyciekt’ do sieci
jeszcze przed swoja oficjalng premiera.

Scigganie muzyki

Jest dozwolone na takiej samej zasadzie
jak w przypadku kopiowania filmow.
Nalezy jednak pamietac, ze przepisy nie
zezwalajg na korzystanie z utworu w taki
sposob, by osiggac z tego tytutu korzysci
majgtkowe. Innymi stowy, mozemy na
przyktad Sciggnac z internetu kilkadzie-
sigt piosenek ulubionego wykonawcy,
skompilowac je razem i wypali¢ na ptycie
CD. Taka ptyte zgodnie z prawem moze-
my na przyktad podarowac znajomym.
Ale nie wolno nam wypali¢, powiedzmy,
stu kopii takiej ptyty i je sprzedawac.

Scigganie ksigzek w formie elektro-
nicznej (e-bookoéw)

Jest dozwolone. Tutaj takze majg zasto-

sowanie przepisy o dozwolonym uzytku
osobistym. Nie wolno nam jednak roz-
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powszechnia¢ dalej skopiowanych z sieci
e-bookow.

Scigganie filméw, muzyki i innych
utworodw z sieci p2p

Jest dozwolone, ale ryzykowne. Putapka
kryje sie w samej zasadzie funkcjonowa-
nia sieci wymiany plikéw p2p (od ang.
peer-to-peer, czyli rowny z réwnym): to
sie¢, w ktérej uzytkownicy wymieniajg
sie plikami miedzy sobg - a nie Sciggaja
je z serwera (stuzg do tego takie progra-
my, jak Ares, eMule, BitComet, BitTor-
rentiinne - odradzamy ich stosowanie).
Grozi za to kara ograniczenia lub pozba-
wienia wolnosci do dwdch lat, a takze
odpowiedzialnos¢ na gruncie prawa cy-
wilnego, co w praktyce oznacza koniecz-
nos¢ zaptaty odszkodowania witascicielo-
wi praw autorskich do danego utworu.
Na podobnej zasadzie nie wolno nam
publikowac w sieci Sciggnietych wcze-

Sniej utwordow za pomocg takich kana-
tow, jak wiasna strona WWW, serwis spo-
tecznosciowy czy tez forum internetowe.

Scigganie gier i komercyjnych wer-
sji programow komputerowych jest
nielegalne!

W Swietle polskiego prawa nie wolno
nam kopiowac z internetu do kompu-
tera gier i aplikacji, ktére do uzywania
wymagajg odpowiedniej licencji. A taki
unikalny dokument (w formie papie-
rowej lub elektronicznej) mozemy uzy-
skac wytgcznie przy zakupie gry albo
programu. Oczywiscie nie dotyczy to
aplikacji rozpowszechnianych na zasa-
dach freeware, a takze prébnych (ogra-
niczonych czasowo lub funkcjonalnie)
wersji programow i gier komercyjnych.
Za uzywanie nielegalnych kopii aplikacji
mozna trafi¢ do wiezienia nawet na piec
lat. Warto o tym pamietac!
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o

O tym, ze kupowanie w sieci nie
gryzie, kiedy regulamin to putapka
i co ma wspélnego Nigeria

z naszym portfelem.

Wspomniatem juz na stronach tego
e-booka, ze internet utatwia zycie. Po-
wazng czescig naszego zycia sg zakupy,
a mozliwos¢ dokonywania ich w sieci
moze by¢ prawdziwym btogostawien-
stwem. Szczegolnie dla tej czesci czy-
telnikow, ktérzy z racji wieku maja
problemy z chodzeniem po sklepach

w poszukiwaniu potrzebnych towardéw.
Trzeba tez pamietad, ze kupowanie
online moze przynies¢ ulge dla portfela
- oferty internetowe sg czesto znacznie
tansze niz te spotykane w tak zwanym
realu.

Niestety, zakupy w internecie majg swo-
jg mroczng strone. Mozemy sie bowiem
natkng¢ na nieuczciwego sprzedawce,
ktéry na przyktad nie dostarczy na czas
- albo w ogdle nie wysle - zakupionych
artykutow lub bedzie nam sprawiat kto-

poty przy reklamacji wadliwego towaru.
Dlatego wybierajac sie do e-sklepow,
trzeba pamietac o kilku zasadach, ktore
pozwolg nam unikngc¢ rozczarowan.

Podejrzane okazje

Podstawowy problem to: jak wyszukac
w sieci interesujgcy nas towar w korzyst-
nej cenie i jak znalez¢ uczciwy sklep,
ktéry szybko i sprawnie zrealizuje nasze
zamowienie.

W internecie funkcjonujg platformy
zwane porownywarkami cen, ktére po-
zwolg nam tatwo zorientowac sie, jakie
sg koszty zakupu konkretnego towaru
w sieci - mowa o takich serwisach,

jak jak Ceneo.pl, Skapiec.pl, Nokaut.pl
czy tez porownywarka cen lekéw

na stronie Medme.pl.
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Porownywarki cen sg takze dobrym
posrednikiem w dotarciu do konkretne-
go sklepu, bowiem stosujg swoj wiasny
system weryfikacji ofert i z reguty od-
siewajg na swoich stronach podejrzane
podmioty. Jesli wiec znajdziemy przed-
miot w atrakcyjnej cenie, mozemy od
razu klikng¢ na link do oferujgcego go
e-sklepu bez wielkich obaw, ze trafimy
na oszustow.

Pl (é Zna|dZ, Pordwnal, Kup

WSZYSTKIE KATEGORIE

APARATY SAMEUNG
BILURD | FIRMA

BIZUTERIA | LEGAHKI
NLA DFICCKA

DOM | WNETRZE

£
) (&)

EROTYKA

FILMY

FOTOGRAFIA

GRY

HOBBY

KOMPUTERY P

SRR E:jls?y\lxisqugskonaioéci z warsztatami
KUPONY RABATOWE foto National Geographic Polska w prezencie
MU TORY ZACIA

MUZYKA

ODZIELZ, OBUWIE, DODATKI

Strona korzysta 7 plikdw coakies w celu realizac) ustug | zgodnie 7 Polityka Plikdw Cookies

PREZENTY DLA NIEJ DREAM TEAM DLA NIECO

Dobrym zrédtem wiedzy na temat kon-
kretnego sprzedawcy sg takze serwisy
grupujgce opnie o sklepach, na przyktad
Opineo.pl. Warto tez pamieta¢, ze wspo-
mniane wczesniej poréwnywarki takze
zamieszczajg opinie klientdw na temat
tego lub innego sprzedawcy. Na pewno
warto sie z nimi zapoznac przed rozpo-
czeciem zakupodw.

MOJE CENEQ
Zarejesuyj sie [

KOSZYK (0)

Mozesz okresli€ warunki przechowywania lub dostepu do plikéw cookies w 1wojej przegladarce.

SCHOWEK

.\\

POPULARNE PRODUKTY

Usmin Esll-

Poréwnywarki cen to dobre miejsce, od ktérego mozemy zaczqc poszukiwanie
w internetowych ofertach interesujgcych nas towaréw
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Cena moze byc takze pierwszym sygna-
tem, ze mamy do czynienia z podejrzang
oferta. Jezeli w jednym sklepie koszty
zakupu konkretnego artykutu sg znacz-
nie nizsze w poréwnaniu ze Srednig
obowigzujgcg w sieci, to bardzo moz-
liwe, ze mamy do czynienia z nieuczci-
wym sprzedawcg. Moze sie na przyktad
okazac, ze zakupiony towar w ogoble do
nas nie dotrze, koszty wysytki mogg by¢
szczegolnie wysokie, czesto bywa tez
tak, ze wyjgtkowo taniego artykutu nie
ma w sklepie, a niska cena miata tylko
przyciggngc¢ naszg uwage do konkretne-
go sklepu.

Cena nie jest oczywiscie jedynym kryte-
rium, ktére pomoze nam w ocenie uczci-
wosci sprzedawcy. Dobry sklep interne-
towy, ktéry powaznie traktuje klientéw,
zamieszcza na swojej stronie wszystkie
informacje niezbedne do szybkiego i ta-
twego z nim kontaktu. Powinien tam by¢
adres siedziby firmy prowadzgcej sklep,
numer telefonu i adres e-mail. Jezeli
dane sklepu sg podejrzanie skromne, to
lepiej zrobimy, szukajgc takiego samego
towaru u innego dostawcy. Tak bedzie
bezpieczniej.

Bardzo waznym elementem, podobnie
jak w przypadku serwiséw interneto-
wych oferujgcych rozmaite ustugi (patrz
rozdziat V), jest regulamin sklepu. Po-
winnismy szczegolnie zwroci¢ uwage na
to, czy w regulaminie nie umieszczono
zapisOw znajdujacych sie na liscie klau-

zul niedozwolonych - petny spis takich
klauzul znajdziemy na stronach Urzedu
Ochrony Konkurencji i Konsumentow
(http://uokik.gov.pl/niedozwolone_klau-
zule.php). Do najczesciej spotykanych
zabronionych zapiséw w regulaminach
mozna zaliczyc¢:

* Narzucanie lokalizacji sadu, ktéry be-
dzie rozstrzygat ewentualne spory.

+  Wskazywanie firmy trzeciej, do ktorej
nalezy odsytac¢ zwracany towar.

+ Odliczenie kosztéw wysyitki towaru
od zwracanej kwoty w wypadku roz-
wigzania umowy.

+ Nieponoszenie przez sprzedawce
odpowiedzialnosci za btedy w opisie
produktu na stronie z oferta.

+ Uchylanie sie sprzedawcy od odpo-
wiedzialnosci za uszkodzenie przesyt-
ki i opdznienia w dostawie.

+ Zadanie spisania protokotu uszko-
dzenia w obecnosci kuriera lub do-
stawcy przesyiki.

Pamietajmy, ze witryny stuzgce do lo-
gowania czy rejestracji w konkretnym
sklepie powinny sie rozpoczynac nie od
liter http:, jak na zwyktej stronie WWW,
ale od https:, co oznacza strone odpo-
wiednio zabezpieczong. Jest to wazne
miedzy innymi ze wzgledu na ochrone
naszych danych.

Musimy tez mie¢ Swiadomos¢ tego, ze
w odrdoznieniu od cen w tradycyjnych
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sklepach te obowigzujgce w internecie
sktadajg sie zwykle z dwdch elementéw:
kosztow samego towaru oraz jego wy-
sytki do klienta. Nie wszedzie podawa-
na cena uwzglednia od razu optate za
kuriera czy paczke pocztows. Dlatego
warto upewnic sie na stronie sklepu,

ile zyczy on sobie za dostarczenie zaku-
pionego towaru. Czasem bywa tak, ze
poczatkowa cenowa okazja jest zwyktym
oszustwem, bo po doliczeniu ceny wy-
sytki wychodzi nam suma wyzsza od cen
w wielu innych e-sklepach czy u sprze-
dawcdw stacjonarnych.

Jakie mamy prawa?

Trzeba przyznac, ze klienci sklepow
internetowych sg w lepszej sytuacji, niz
osoby kupujgce towary w realu. Cho-
dzi chociazby o to, ze kupujgc w sieci,
mamy prawo do rezygnacji z zakupu bez
podania konkretnej przyczyny i odesta-
nia sprzedawcy towaru. Zrezygnowac
mozemy w ciggu 10 dni od momentu
otrzymania przedmiotu i nie musi on
by¢ wadliwy lub uszkodzony - wystar-
Czy po prostu, ze nam sie nie spodoba.
Niestety sg tez wyjatki od tej reguty,

o ktérych warto pamietac. Przepisy nie
dotyczg na przyktad rozpakowanych juz
ptyt z nagraniami muzycznymi czy pro-
graméw komputerowych (a wiec i gier).
Taki towar mozemy odesta¢, ale pod
warunkiem, ze nadal znajduje sie w ory-

ginalnym opakowaniu, a folia nie zostata
naruszona.

Poza tym mamy oczywiscie wszystkie
inne prawa przystugujgce konsumentom
w Swietle polskich przepiséw. W ciggu
dwoch lat od momentu zakupu towaru
mozemy go reklamowac, powotujac sie
na niezgodnos$¢ przedmiotu z umowa,
lub skorzystac z warunkéw reklamacji
oferowanej przez producenta.

Allegro: Kupujemy

Obecnie jednym z najwiekszych sklepéw
funkcjonujgcych w polskiej sieci jest
serwis Allegro. Nie, to nie jest pomyika.
Platforma, ktéra przed ponad dekada
startowata jako strona aukcyjna, liczy
dzisiaj ponad 12 milionéw uzytkowni-
kow, ale o prawdziwych aukcjach rzadko
kto juz dzisiaj na niej pamieta. Obecnie
gros transakcji na Allegro jest doko-
nywanych w opcji Kup teraz, czyli jak

w kazdym innym sklepie internetowym.
Trzeba przy tym pamietac, ze na Alle-
gro swoje towary sprzedaje coraz wie-
cej firm, ktore traktujg ten serwis jako
dodatkowy kanat dystrybucji. Nic wiec
dziwnego, ze ta platforma przypomina
dzisiaj wielki internetowy pchli targ -
mozna na nim kupi¢ dostownie wszyst-
ko, i to zaréwno w stanie fabrycznie
nowym, jak i uzywanym.

Jako kupujgcy mamy na Allegro pewien
ktopot - chodzi o weryfikacje sprzedaw-

C@féSenior 55



ROZDZIAL VIII
Kupujmy z gtowq!

cy pod wzgledem jego czystych intencji.
Co kilka tygodni w internecie pojawiajg
sie doniesienia o tym, ze oto kolejni
oszusci nabrali setki allegrowiczéw,
przyjmujgc od nich pienigdze i wysytajac
w zamian, zamiast obiecanego towaru,
przystowiowg cegte opakowang

w kartonik.

Jak sie przed tym ustrzec? Najtatwiej
bedzie nam zweryfikowac rzetelnos¢
sprzedawcy, zapoznajac sie z opiniami
na jego temat. Oczywiscie bardzo rzad-
ko zdarzajg sie konta idealne, na ktérych
znajdziemy kilka tysiecy komentarzy

i opinii i wszystkie z nich bedg pozytyw-
ne. Zawsze znajdzie sie kilka wpisow ne-
gatywnych lub neutralnych. Nie powinna
nas przerazac¢ sama sucha statystyka,
choc oczywiscie nieco inaczej wyglada
15 ,negatywdw” przy 2000 pozytywnych

oceny i komentarze sprzedaje

99.99%, Pozytywnych komentarzy

0 mnie

opinii niz dwie opinie negatywne posrod
ogoblnej liczby 10 wpiséw. Wazniejsze
jest jednak to, czego wspomniane ,ne-
gatywy” dotycza. Jezeli sg wyrazem zwy-
ktych stownych przepychanek pomie-
dzy kupujgcym a sprzedajgcym, ktérzy
oskarzajg sie o brak uprzejmosci, albo
chodzi o niewielkg plamke na uzywanej
koszulce, to p6t biedy. Naszg czujnosé
powinny jednak wzbudzi¢ wpisy doty-
czace opdznien sprzedawcy w dostar-
czaniu towaru, niezgodnosci oferowa-
nego przedmiotu z opisem, zawyzonych
cen wysyitki czy tez w koncu braku reali-
zacji zamowienia. Jezeli na koncie sprze-
dajgcego znajdziemy negatywne opinie
o podobnej tresci, to lepiej zrezygnowac
z zakupu i poszukac innego sklepu lub
prywatnego sprzedawcy oferujgcego
podobny artykut.

37608 od 33857 osob

Ostatnie Ostatnie

Typ 7 dni 30 dni Wazystkie Kupit'Sprzedat
Pozytywne 106 457 37608 73137535
Neutralne 0 1 26 01726
MNegatywne 0 0 2 n/8

Srednia z 19396 ocen sprzedazy
Zgodnosé przedmiotu z opisem e 5.0
drirdrdd 5.0
Sk 5.0

Kontakt ze Sprzedajgcym
Czas realizacji zamdwienia
Koszt wysytki

System komentarzy na Allegro pozwoli nam zorientowac sie, czy mamy do czynienia
Z uczciwym i rzetelnym sprzedawcq, czy tez z oszustem, ktorego nalezy omijac z daleka
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Od pewnego czasu na Allegro funkcjo-
nuje mechanizm, ktéry w znacznym
stopniu utatwia zycie kupujgcym. Cho-
dzi o mozliwos¢ dokonywania zakupow
bez koniecznosci rejestracji i aktywacji
konta w serwisie. Korzystajgc z tej me-
tody, doktadamy kolejne przedmioty

do koszyka, nastepnie podajemy adres
e-mail i wykorzystujemy przestany na
ten adres specjalny kod weryfikacyjny.
Musimy jednak pamieta¢, ze czasami
warto zarejestrowac konto w Allegro -
taka operacja nie zajmie wiecej niz kilka
dodatkowych minut przy komputerze.
Zarejestrowane konto pozwoli nam mie-
dzy innymi na zadawanie pytan sprze-
dajgcemu (to wazne w wypadku, gdy
mamy watpliwosci co do stanu towaru,
szczegOtow ptatnosci i wysytki), jest
takze niezbedne w momencie, gdy sami
zechcemy co$ sprzedac na tej platformie
(na ten temat w kolejnym watku).

Z punktu widzenia bezpieczenstwa zaku-
pow na Allegro bardzo waznym etapem
zawierania transakcji jest sposdb zaptaty
za przedmiot i jego dostarczenie. Oczy-
wiscie najbardziej bezpieczne opcje to
tak zwana wysytka za pobraniem oraz
odbior osobisty.

W wypadku wysytki za pobraniem za
przedmiot ptacimy gotdwka w momen-
cie, gdy kurier zjawi sie z paczka pod
naszymi drzwiami. Przesytke mozemy
spokojnie odpakowac (kurierzy tego

nie lubig, ale bedg musieli zaczekag,

nie dajmy sie poganiac) i sprawdzi¢, czy
towar jest zgodny z zamdwieniem i nie
zostat uszkodzony. Jezeli wszystko sie
zgadza, to za pokwitowaniem wreczamy
pienigdze doreczycielowi. Niestety wielu
sprzedajacych na Allegro nie oferuje na
swoich stronach opcji wysytki za pobra-
niem. Dlaczego? Zwykle dla wtasnej wy-
gody. Chodzi bowiem o to, ze taka opcja
dosy¢ znaczgco wydtuza droge gotowki
od kupujgcego na konto sprzedawcy,
bowiem posrednikiem jest tutaj firma
kurierska. Z kolei my musimy pamietac,
ze zwykle przesytka za pobraniem jest

o kilka ztotych drozsza od tradycyjne;j.
Druga wada ,pobraniéwki” jest taka, ze
nie zawsze mamy w domu gotéwke. Jesli
pienigdze spoczywajg na naszym koncie
bankowym, musimy wybrac sie do ban-
komatu, by je przekazac kurierowi.
Opcja odbioru osobistego towaru jest
takze bezpieczna, jednak umoéwmy sie

- ucigzliwa. W koncu robimy zakupy

W sieci po to, by nie ruszac sie zdomu.
Jezeli musimy wybrac sie sami po odbior
zakupionego towaru, to rownie dobrze
mozemy pojs¢ po niego do zwyktego
sklepu. No chyba, ze ten w internecie
jest o wiele tanszy. Odbior osobisty nie
wchodzi tez czesto w gre z prozaicznego
powodu - kupujemy towar oferowany
w zupetnie innym miescie czy regionie
kraju niz ten, w ktérym sami mieszkamy.
Sposrdod metod ptatnosci na odlegtosé
dostepnych w Allegro najmniej ryzykow-
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ne bedzie skorzystanie z systemu PayU.
Jest to platforma ptatnosci elektronicz-
nych pozwalajgca na szybki przeptyw
pieniedzy pomiedzy kontrahentami.
Opcja PayU jest domysinie ustawiona
we wszystkich ofertach wystawianych
na Allegro. Pojawi sie ona natychmiast
w momencie, gdy dokonamy zakupu
przez Kup teraz i wypetnimy na stronie
formularz ptatnosci i dostawy. Pzniej
wystarczy potgczyc¢ sie z naszym inter-
netowym kontem bankowym i zaptacic.
Z naszego punktu widzenia kanat PayU
jest o tyle bezpieczny, ze obejmuje go
Program ochrony kupujgcych. Oznacza
to, ze w wypadku braku dostarczenia
przez sprzedajgcego towaru przystuguje
nam zwrot petnej kwoty, ktorg wysta-
liSmy w ramach zaptaty za przedmiot.
Takiej pewnosci nie daje juz na przyktad
bezposrednie przelanie pieniedzy z na-
szego konta na rachunek sprzedawcy.
Oczywiscie poswiadczenie dokonania
przelewu jest ewentualnym dowodem
w wypadku roszczeh wobec sprzedawcy,
jednak gdy padniemy ofiarg oszustwa

i nie otrzymamy zamowionego towaru,
to ewentualne dochodzenie z udziatem
policji i sgdéw moze trwac w najlepszym
wypadku wiele miesiecy.

Podczas kupowania na Allegro powinni-
Smy sie tez wystrzegac innych putapek.
Chodzi na przyktad o zakup artykutéw
podlegajgcych ochronie autorskiej -
programoéw komputerowych czy gier.

WSrdd miliondw ofert na Allegro jest
wcigz sporo pirackich kopii oprogra-
mowania, a my kupujgc taki produkt,
stajemy sie w Swietle prawa paserami.
Trzeba sie wiec upewnic¢ ponad wszelkg
watpliwos$¢, ze mamy do czynienia na
przyktad z legalnym systemem operacyj-
nym czy programem graficznym.

Od razu mozemy sobie da¢ spokdj

z ofertami, ktére proponujg nam na
przyktad Windows 7 czy Photoshopa
za... 30 ztotych.

Allegro: Sprzedajemy

W poprzednim watku wspomniatem

o korzysciach, jakie moze nam przy-
nies¢ zarejestrowanie konta na Allegro.
Najwazniejsza z nich polega na tym, ze
z pozycji kupujgcego mozemy przejs¢ na
pozycje sprzedawcy i wystawi¢ w serwi-
sie wtasng oferte. W ten sposdéb mozna
sprzedac na przyktad zbedne przedmio-
ty, ktére pokrywa kurz gdzie$ w zaka-
markach naszych szaf.

W przypadku sprzedazy jesteSmy nieco
mniej narazeni na rozmaite niebezpie-
czenstwa niz wtedy, gdy kupujemy to-
wary na Allegro. Oczywiscie pod warun-
kiem, ze bedziemy sie trzymac pewnych
zasad.

Wystawiajgc swojg oferte na Allegro, po-
winnismy przede wszystkim sprawdzic,
czy sprzedawany przez nas przedmiot
nie znajduje sie wsroéd towardw zabro-
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nionych. Na takiej liscie sg miedzy inny-
mi materiaty pornograficzne, alkohol,
leki wydawane na recepte czy oprogra-
mowanie naruszajgce prawa autorskie
producenta. Petng liste artykutéw zabro-
nionych znajdziemy na stronie: http://
allegro.pl/country_pages/1/0/z2.php.
Wystawiajgc towar na Allegro, powinni-
Smy sie tez strzec tak zwanego przekre-
tu nigeryjskiego. Jest to pewien scena-
riusz wykorzystywany przez oszustow
pochodzacych najczesciej spoza granic
naszego kraju.

W skrocie polega on na tym: rzekomy
kupujgcy twierdzi, ze juz wystat nam
pienigdze za przedmiot, i na dowdd tego
przesyta nam mailem podrobione po-
twierdzenie przelewu, najczesciej z ja-
kiego$ mato znanego lub nieistniejgcego
banku. My, nie podejrzewajgc niczego
ztego, nadajemy na podany adres pacz-
ke z przedmiotem i czekamy, az pie-
nigdze pojawig sie na koncie. Niestety,
na prézno. Optata nigdy nie dociera na
rachunek, a my pozostajemy bez sprze-
dawanego towaru i bez pieniedzy. Dlate-
go bardzo wazna jest jedna zasada: nie
wysytamy przedmiotu kupujacemu
przed pojawieniem sie gotéwki na
koncie!

\H sineoscwfZ Essex |

o OF LEEA Has, Beers Approved Transler Confermation uamber |-ESS59ZTE MHSETF

Gosd Homingl Tedd

PAYMENT
CONFIRMATION

pear Piot: N

sttty Moo =t sent vou a Davment

of EZ?D DO Eura to Piot:
l_.ﬁ_. item. We have conc

snfirmation ID # E55592T8308587P0ﬂ29PL

Ofiary przekretu nigeryjskiego otrzymujq
fatszywe potwierdzenia przelewow

z rozmaitych mato znanych lub
nieistniejgcych bankdw

Jedynym wyjatkiem od tej zasady jest
system PayU - kiedy otrzymamy oficjal-
ny komunikat od tej platformy o wptacie
gotdéwki i potwierdzimy ten fakt na na-
szym koncie na Allegro, mozemy bez-
piecznie wystac towar kupujgcemu.

C@féSenior 59



ROZDZIAL IX
Bezpieczny
Facebook




ROZDZIAL IX
Bezpieczny Facebook

o

O tym, ze fejs i lajki mogq

sie podobaé, jak nie da¢ sie
podglgdaczom i jak wyrzucié za
drzwi nieproszonych gosci.

Juz od ponad dziesieciu lat w internecie
funkcjonuje pojecie Web 2.0. Oznacza
ono strony internetowe, ktérych tresc
jest tworzona w duzej czesci przez sa-
mych uzytkownikéw. Zaliczajg sie do tej
kategorii wszystkie tak zwane serwisy
spotecznosciowe, cieszgce sie wsrdd in-
ternautdéw ogromng popularnoscia. Nie
bez powodu. Platformy spotecznosciowe
pozwalajg nam na utrzymywanie kon-
taktu z rodzing i przyjaciétmi, publikowa-
nie wiasnych tresci i sledzenie tego, co
umieszczajg w sieci nasi znajomi. Jed-
nak obecnos¢ w takich serwisach moze
nies¢ pewne zagrozenia, na przyktad
kradziez tozsamosci i podszywanie sie
innych os6b pod nasze konto. Warto tez
stworzy¢ na naszym profilu ograniczenia
zapewniajgce nam pozgdany stopien

prywatnosci. Zobaczmy, jak to zrobic na
przyktadzie Facebooka - serwisu, ktory
stat sie dzisiaj symbolem serwisow
spotecznosciowych i internetu epoki
Web 2.0.

Prywatnos¢

Po zatozeniu konta na Facebooku logu-

jemy sie na nie i w prawym gérnym rogu
gtébwnej strony wybieramy przycisk:

a nastepnie klikamy na:

IE Prywatnosc
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W sekgji:

Kto zobaczy Twoje przyszie posty?

musimy zdecydowac, kto bedzie miat
dostep do publikowanych przez nas
tresci. Oczywiscie najbardziej odwazni
z nas mogg zaznaczyc¢ opcje:

i@ Publiczne

Muszg sie jednak liczy¢ z tym, ze pu-
blikowane wpisy i zdjecia bedg mogli
ogladac wszyscy uzytkownicy Face-
booka, a jest ich na Swiecie ponad mi-
liard. Trzeba tez pamietad, ze na nasz
profil mogga trafi¢ osoby niezbyt nam
zyczliwe, a w konsekwencji mogg nas
spotkac nieprzyjemnosci. Dlatego we-
dtug mnie najrozsgdniejszym wyborem
bedzie opcja:

2 Znajomi

Oznacza ona, ze dostep do naszych tre-
$ci bedg miaty tylko osoby ze statusem
znajomego. A weryfikacje takich uzyt-
kownikow przeprowadzamy my sami,
godzac sie na wigczenie konkretnej
osoby do grona znajomych.
Przechodzimy do kolejnej sekcji, istotne;

dla nas ze wzgledow prywatnosci
i bezpieczenstwa:

Kto moze si¢ ze mna kontaktowac?

Tutaj zdecydujemy, kto moze wysytac
do nas wiadomosci oraz zaproszenia do
grona znajomych. Jezeli jesteSmy po-
czatkujgcymi uzytkownikami Facebooka,
to najrozsgdniejszym wyborem bedzie
opcja:

Mr  Znajomi znajomych

Nie mniej wazna jest kolejna sekcja
0 nazwie:

Kto moze mnie wyszukaé?

Tutaj nasze ustawienia bedg decydowaty
0 tym, czy nasze konto na Facebooku
bedzie widoczne w catym internecie

i mozliwe do odnalezienia za pomocg ta-
kich narzedzi jak wyszukiwarka Google.
Jezeli pragniemy pozosta¢ anonimowi

i w pewnej mierze ukryc¢ sie przed inter-
netowym Swiatem, to w pierwszej opcji
wybieramy ustawienia:

Kto mozZe Cie wyszukac za pomoca adresu e-mail podanego przez Ciebie?

Dotyczy asdb, kbdre nie widzg Twojego adresu e-mail.

1 Znajomi +
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Roéwnie wazna jest tez opcja:

Czy chcesz, aby inne wyszukiwarki zawieraty Wyt.
link do Twojej osi czasu?

ktorg ustawiamy w pozycji Wytgczone.
OsS czasu

Kolejne ustawienia bedg dotyczyty tak
zwanej Osi czasu, czyli naszej gtbwnej

wizytowki w serwisie Facebook. Po uzy-
ciu przycisku

klikamy na opcje
] O$ czasu i oznaczenie

Pierwsza sekcja jest wazna, bowiem od
niej zalezy, kto bedzie mogt dodawac
tresci do naszej osi czasu. Konsekwent-

- dzieki temu bedziemy mogli decydo-
wac, jakie posty naszych znajomych,

w ktorych zostaliSmy wymienieni, poja-
wig sie na naszej Osi czasu. Oczywiscie
posty te bedg nadal widoczne na koncie
0s0b, ktore je opublikowaty. W kolej-
nej sekcji dzieki pierwszej wymienione;j
w niej pozycji mozemy zobaczy¢, jak
wyglgda nasza OS$ czasu z perspektywy
innych uzytkownikéw Facebooka. W po-
zostatych punktach wybieramy opcje
Znajomi. Dzieki temu konsekwentnie
ograniczymy widocznos$¢ tresci na na-
szym profilu do oséb, ktére juz wcze-
sniej obdarzylismy zaufaniem.

Kto widzi mojg o$ czasu?

Sprawdz, co inni widzg na Twojej osi czasu

Kto moze na Twojej osi czasu zobaczy¢ posty, w ktorych Znajomi
Cie oznaczono?

Kto moze zobaczy¢ posty innych oséb opublikowane na Znajomi
Twojej osi czasu?

nie wybieramy opcje Znajomi i wigczamy
potwierdzenia postéw, na ktérych zosta-
liSmy oznaczeni przez innych:

Kto moze dodawac tresci Kto moze publikowa¢ na Twojej osi czasu? Znajomi
do mojej osi czasu?

Czy chcesz zatwierdzac¢ posty, w ktérych Cig oznaczono, Wi
zanim pojawig sie na Twojej osi czasu?
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Blokady

Ponizej przycisku O$ czasu znajdziemy
opcje:

&) Blokowanie

Jest ona uzyteczna w wypadku, gdy
zechcemy ograniczy¢ dostep do naszego
profilu innym uzytkownikom Facebooka.
W sekgji:

Zablokuj uzytkownikow

mozemy wpisac imie i nazwisko lub
nazwe konkretnego uzytkownika i go
zablokowac.

Zablokuj | Jan Kowalski
uzytkownikow: [EEEN

Po przeprowadzeniu takiego zabiegu
wskazana osoba zostanie usunieta

z grona naszych znajomych i nie bedzie
mogta przegladac publikowanych przez
nas tresci.

Nastepna sekcja:

Blokuj zaproszenia z aplikaciji

jest istotna gtdwnie ze wzgledu na kom-
fort korzystania z Facebooka. Zmorg sg
na nim nagminne zaproszenia do sko-
rzystania z konkretnych aplikacji,

na przyktad rozmaitych gier online.
Mozemy jednak zablokowa¢ uzytkow-
nika, od ktérego non stop otrzymujemy
tego typu powiadomienia.

Likwidacja i dezaktywacja konta

Choc Facebook jest bardzo popularng
platformg, to z czasem zaczat przyspa-
rzac¢ sobie takze przeciwnikéw. W in-
ternecie pojawiaty sie pretensje o to,

ze o ile bardzo tatwo sie do Facebooka
zapisac, o tyle o wiele trudniej jest wypi-
sac sie z tego serwisu.

Od tamtej pory szefostwo platformy,
zresztg nie bez naciskéw ze strony
rozmaitych instytucji w USA, poczynito
pewne postepy zwigzane z utatwieniem
rezygnacji z ustug serwisu i likwidacji
naszego profilu. Dzisiaj do dyspozycji
mamy dwie drogi postepowania: cat-
kowitg likwidacje profilu potgczong ze
skasowaniem wszystkich naszych da-
nych przechowywanych na serwerach
Facebooka oraz czasowg dezaktywacje
konta, ktére mozemy odnowi¢ w dowol-
nym momencie.

Aby zlikwidowad nasze konto na Facebo-
oku, wchodzimy tu: www.facebook.com/
help/delete_account.
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Pojawi sie strona, na ktorej klikamy na
przycisk:

Nastepnie wpisujemy nasze hasto do
Facebooka, przepisujemy kod zabezpie-
czajacy z obrazka i klikamy na:

Pojawi sie komunikat o rozpoczeciu
dwutygodniowej procedury usuwania
danych.

Jezeli zamierzamy jedynie na pewien
czas dezaktywowac nasze konto na
Facebooku, to na gtéwnej stronie serwi-
su wybieramy przycisk:

nastepnie klikamy na:

Ustawienia konta

I Bezpieczenstwo

Na koniec wybieramy przycisk:

Dezaktywuj konto.

Dezaktywowane konto mozemy w kaz-
dej chwili przywraocic, logujac sie w ser-
wisie za pomocg naszego adresu e-mail
i hasta.
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o

O tym, co zmienia w naszym banku
literka ,e”, jak trzymac karty przy
orderach i ze warto doktadnie
patrzeé¢ w SMS-y.

Jeszcze jedng lub dwie dekady temu
nasze pienigdze trzymaliSmy przewaznie
w portfelu lub przystowiowej skarpecie.
Jezeli juz korzystaliSmy z konta banko-
wego, to jego obstuga bywata ucigzliwa,
bo kazda operacja na rachunku oznacza-
ta koniecznos¢ udania sie do bankowego
okienka.

Dzisiaj internet zmienit takze te dziedzi-
ne naszego zycia. Dostep do konta ban-
kowego jest mozliwy za posrednictwem
sieci i wiekszos¢ dziatan na rachunku
mozemy przeprowadzi¢, nie ruszajac sie
sprzed domowego komputera. To bar-
dzo wygodne rozwigzanie, ale czy bez-
pieczne? W wiekszosci wypadkdw tak.
Banki starannie dbajg o informatyczne
bezpieczenstwo, od niego bowiem zale-

zy w duzej mierze liczba ich klientow. To
jednak nie oznacza, ze internetowi prze-
stepcy majgcy chrapke na nasze pie-
nigdze zasypiajg gruszki w popiele - co
pewien czas docierajg do nas informacje
o atakach na internetowe konta tego czy
innego duzego banku.

W ustawieniach posiadanego przez nas
rachunku internetowego mozemy zrobic
niezbyt wiele, by poprawic jego bezpie-
czenstwo. Oczywiscie, ustalajgc hasto do
konta, powinnismy postepowac wedtug
wszystkich zasad bezpieczenstwa, ktére
wymieniterm w rozdziale Il tego e-booka.
Oprécz tego jest jednak kilka innych
regut, ktérych powinnismy przestrzegac
na co dzien po to, by nasze pienigdze

w banku byty zawsze bezpieczne.
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Aktualnos¢ = bezpieczenstwo

Jedna z podstawowych zasad ochrony
dostepu do naszego rachunku w banku
to... bezpieczehstwo naszego wiasnego
komputera. Komputerowi wtamywacze
najczesciej wykorzystujg luki w systemie
operacyjnym oraz w zabezpieczeniach
kilku popularnych programow uzywa-
nych przez wielu uzytkownikéw. Dlatego
zelazna zasada, o jakiej wspominatem
juz w rozdziale VI, jest taka: w naszym
systemie operacyjnym powinny by¢
zainstalowane wszystkie najnowsze
aktualizacje dostarczone przez produ-
centa. Dodatkowo nalezy zadbac o za-
instalowanie poprawek bezpieczenstwa
w nastepujgcych aplikacjach: Adobe
Reader, Adobe Flash Player, Java i Inter-
net Explorer. Na szczeScie nie musimy
recznie sprawdzac wersji kazdego z tych
programow i dostepnosci aktualizacji. Sg
do tego odpowiednie narzedzia, na przy-
ktad Update Checker. Ta darmowa apli-
kacja dostepna jest na stronie: http://
www.filehippo.com/pl/updatechecker.
Sprawdza ona stan dostepnych uaktual-
nien i pozwala szybko je zainstalowac.
Aktualizacja dotyczy tez w najwyzszym
stopniu przegladarki internetowej, za
posrednictwem ktérej korzystamy z na-
szego konta w sieci.

Kiedy nasz komputer zostanie w pet-

ni zaktualizowany, musimy pamietac

o tym, zeby pod zadnym pozorem nie

dokonywac operacji na naszym koncie
za pomocg innej, przypadkowej maszy-
ny - na przyktad w kawiarence interne-
towej. Wazne jest takze to, by nie tgczy¢
sie z bankiem za posrednictwem nieza-
bezpieczonych sieci bezprzewodowych
- na przyktad tak zwanych publicznych
hot-spotéw dostepnych w centrach han-
dlowych. Do takiej sieci bowiem prze-
stepcom bardzo tatwo sie wtamacd i prze-
chwyci¢ wszystkie dane niezbedne do
przejecia kontroli nad naszym kontem.

Certyfikat - wazna rzecz

Istotna informacja na temat bezpieczen-
stwa strony naszego banku pojawia sie
jeszcze zanim zalogujemy sie na konto.
Po otwarciu witryny banku po lewej
stronie adresu powinien pojawic sie
symbol zielonej ktodki

i@ BRE Bank SA(PL)

i — w zaleznosci od wersji przegladarki -
odpowiednia informacja o certyfikacie
bezpieczenstwa. Po kliknieciu na nig
zobaczymy odpowiedni komunikat o au-
tentycznosci witryny:

Polaczono z witnma
mbank pl
= prowadzong przez

BRE Bank SA

Warszawa
Mazowieckie, PL

Zwenfikowana przez; VeriSign, Inc.

) Polaczenie z tg strong intemetowa jest bezpieczne.
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Tylko strony z takg informacja
gwarantujg, ze nie dostaliSmy sie pod
adres fatszywej witryny, ktéra moze
przeja¢ nasze wrazliwe dane do konta
bankowego.

Phishing: Jak rozpoznac wroga?

O phishingu jako metodzie wytudzania
od uzytkownikow wrazliwych danych,
takze tych zwigzanych z kontem banko-
wym, wspominatem juz w rozdziale | tego
e-booka. W jaki sposéb mozemy zo-
rientowac sie, ze mamy do czynienia

z phishingiem? Jest kilka symptoméw,
ktére powinny obudzi¢ naszg czujnosc.
Phishing czesto przybiera forme wiado-
mosci e-mail wystanej rzekomo przez
nasz bank. W najprostszej i najbardziej
prymitywnej formie nadawca listu,
podajac sie na przyktad za pracownika
serwisowego, prosi nas o podanie loginu
i hasta do rachunku, podobno w celu
jego weryfikacji. Oczywiscie nie trzeba
dodawad, ze nigdy nie wolno nam
odpowiada¢ na podobng korespon-
dencje i w zadnym wypadku nie na-
lezy podawaé wrazliwych informacji,
o ktére prosi nadawca maila.

Bywajg tez nieco bardziej wymysine for-
my wyciggania poufnych danych. Mowa
o wiadomosciach, ktére takze przypo-
minajg na pierwszy rzut oka mail pocho-
dzacy z banku. Z tresci takiej korespon-
dencji dowiadujemy sie, ze oto na nasze

konto wptynat niespodziewany przelew
lub ze nasz rachunek znalazt sie w praw-
dziwym niebezpieczenstwie. Aby spraw-
dzi¢ szczegoty, powinnismy klikng¢ na
link zawarty w wiadomosci. Nie ré6bmy
tego pod zadnym pozorem! Po klik-
nieciu na odnosnik zostaniemy bowiem
przeniesieni nie na autentyczng strone
logowania naszego banku, ale na witry-
ne spreparowang przez przestepcow.
Czekajg oni tylko na to, bySmy na takiej
stronie wpisali nasz login i hasto. Bedg
mieli wtedy otwartg droge do naszego
konta bankowego.

Tego typu e-maile sg na szczescie dosc
tatwe do rozpoznania po blizszych ogle-
dzinach. Czesto bowiem sg pisane tama-
ng polszczyzng przy uzyciu programu
zwanego translatorem. Jednak nawet

w przypadku, gdy jezyk e-maila jest

w miare poprawny, pamietajmy o ko-
lejnej zelaznej regule ochrony interne-
towego rachunku: nasz bank nigdy nie
wysle do nas wiadomosci e-mail z pros-
ba o podanie loginu i hasta do konta!
Dlaczego? Ano dlatego, ze procedury
bezpieczenstwa w bankach wykluczajg
wysytanie podobnych wiadomosci w tro-
sce 0 bezpieczenstwo klientow.

Kody i SMS-y: Miej otwarte oczy!
Wymienione metody phishingu to jesz-

cze nie wszystkie srodki, ktorymi dyspo-
nujg przestepcy, dokonujgc atakéw na
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nasze konto. W 100% nie chronig nas
przed ich atakami nawet tak pozornie
bezpieczne rozwigzania, jak autoryzacja
operacji bankowych za pomocg unikal-
nych koddéw lub wiadomosci SMS.

Jak cyberprzestepcy mogg nam zaszko-
dzi¢, gdy przy dokonywaniu operacji
bankowych online zabezpieczamy sie
jednorazowymi kodami, w jakie wypo-
saza nas bank (zwanych tez zdrapkami)?
Wystarczy, ze w internecie trafimy na za-
infekowang strone WWW - dziatajgce na
niej szkodliwe oprogramowanie znajdzie
luki w zabezpieczeniach systemu lub
innych programow (wspominatem o tym
przy okazji koniecznych aktualizacji)

i zainstaluje sie w komputerze. P6zZniej,
kiedy zalogujemy sie na nasze konto
bankowe, zostaniemy automatycznie
przeniesieni na fatszywg strone, gdzie
zostaniemy poproszeni, w celu rzekomej
weryfikacji, o podanie kilku jednorazo-
wych koddw z naszej zdrapki. Jesli po-
stuchamy i spetnimy te prosbe, mozemy
miec powazne ktopoty. Przestepcy otrzy-
majg bowiem komplet informacji po-
trzebnych do tego, by na przyktad prze-
la¢ wszystkie nasze pienigdze na swoj
witasny rachunek bankowy. Podobnie jak
bank nie wysyta nigdy maili z zgdaniem
podania loginu i hasta, tak samo nigdy
nie wymaga od nas seryjnego wpisywa-
nia jednorazowych kodéw. Warto o tym
pamietac!

Ztodzieje prébujg tez czasami atako-
wac systemy bezpieczenstwa oparte na
autoryzacji za pomocg SMS-6w. Odbywa
sie to zwykle w taki sposéb, ze podczas
logowania do banku z zainfekowanego
komputera i wykonywania przelewu
szkodliwe oprogramowanie przejmuje
otwartg sesje w przegladarce i wstawia
zamiast podanego przez nas numeru
konta odbiorcy i sumy swoje wiasne
dane. W momencie otrzymania SMS-em
kodu potwierdzajgcego operacje i wpi-
saniu go na stronie pienigdze zostajg
przelane, ale na rachunek ztodziei. Jak
sie przed tym ustrzec? W tym wypadku
moze nas uchronic jedynie brak rutyny
- przed autoryzowaniem przelewu za
pomocg kodéw SMS-owych powinnismy
jeszcze raz uwaznie sprawdzi¢, na jakie
konto i jaka kwota ma zostac przekaza-
na odbiorcy.

Trzymaj karty przy orderach!

Tytutowe powiedzenie pochodzi

z czasow, ktore wielu czytelnikdw tego
e-booka moze dobrze pamietad. Kiedys
uzywato sie tego ostrzezenia na przyktad
przy brydzu i chodzito w nim o to, by
nie pozwoli¢ przeciwnikowi na zajrzenie
w nasze karty. Okazuje sie, ze dzisiaj to
powiedzonko moze byc takze aktualne

i to wcale nie przy karcianym stoliku.
Zwtaszcza gdy odniesiemy je do elektro-
nicznych kart ptatniczych i kredytowych.
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Trzeba pamieta¢, ze ztodzieje czyhajacy
na nasze pienigdze wcale nie muszg ata-
kowac konta bankowego. Moga dobrac
sie do zgromadzonych na nim srodkéw
za posrednictwem karty. Zapewne nie
trzeba juz dzisiaj nikomu przypominac,
Ze zapisywanie numeru PIN bezpo-
Srednio na karcie lub noszenie go

na kartce w portfelu obok karty jest
ztym pomystem, delikatnie rzecz ujmu-
jac. Niestety przestepcy majg tez kilka
innych sposobow na to, by dobrac sie
do naszego plastikowego pienigdza.
Jednym z nich, dzisiaj stosowanym juz
coraz rzadziej, jest kopiowanie danych
karty przez nieuczciwego sprzedawce

w sklepie czy kelnera w restauracji. Aby
sie przed tym ustrzec, nie powinnismy
po prostu spuszczac karty z oka. Drugi
sposéb polega na odpowiednim sprepa-
rowaniu bankomatu. Przestepcy mon-
tujg w nich niewielkie skanery, ktére
kopiujg karte, a dodatkowa naktadka

na klawiature bankomatu przechwytuje
wprowadzany PIN. Taki gotowy zestaw
danych pozwala juz na swobodne wypta-
cenie gotowki w naszym imieniu. Przed
dokonaniem operacji w bankomacie

powinnisSmy wiec najpierw nieco mu sie
przyjrzec. Naszg czujnos¢ niech wzbudzi
na przyktad nietypowa budowa podaj-
nika do karty, dodatkowe plastikowe
banery przyczepione do obudowy czy
podejrzanie wyglagdajgca klawiatura.
Najlepiej tez bedzie podejmowac pie-
nigdze z bankomatow potozonych przy
siedzibie banku lub w ruchliwym miej-
scu w centrum handlowym. Dlaczego?
Takie lokalizacje sg czesto lub stale
monitorowane i przestepcy majg znacz-
nie mniejsze szanse na zamontowanie
w bankomacie swoich zestawow stuza-
cych do kradziezy niz w bardziej odlud-
nych miejscach.

Istnieje tez sposdb na to, by nie tyle
zapobiec kradziezy pieniedzy z konta

za pomocg podrobionej karty, ale by
zmniejszy¢ ewentualne straty spowodo-
wane takim przywtaszczeniem gotowki.
Na naszym koncie bankowym powin-
nismy wydac dyspozycje o dziennym
limicie wyptat z bankomatu. Nie pozbawi
nas to mozliwosci ptacenia plastikowym
pienigdzem na przyktad w sklepie, nato-
miast zapobiegnie wyczyszczeniu konta
przez przestepcow.
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o

O tym, dlaczego warto trzymac
pliki w niebie, jak zatatwic¢ sobie
kilka darmowych gigabajtow
pamieci i jak zamkngé chmure na
kiodke.

JesteSmy przyzwyczajeni do tego, ze
nasz dysk w komputerze gromadzi
wszystkie wazne dla nas dane -
dokumenty tekstowe, zdjecia, nagrania
muzyczne czy filmy. Dzieki internetowi
mozemy jednak skorzystac z dodatko-
wej przestrzeni na nasze pliki. Mowa

o wirtualnych dyskach dostepnych

w tak zwanej chmurze obliczeniowe;.

Jej idea polega na tym, ze konkretna fir-
ma udostepnia nam miejsce na swoich
serwerach, a my mozemy przenosi¢ tam
dowolne dane. Jeszcze niedawno argu-
mentem przeciwko wykorzystaniu takich
ustug byta stosunkowo niewielka ilos¢
miejsca oferowana przez wirtualne dyski
- kilkaset megabajtéw lub maksymalnie
jeden gigabaijt. Dzisiaj jednak sytuacja

jest juz inna. Wystarczy spojrzec na przy-
ktady: Dropbox udostepnia za darmo

2 GB przestrzeni, nalezgcy do Microsoftu
SkyDrive 7 GB, a Dysk Google - 15 GB.
Jak wiec tatwo obliczy¢, zupetnie za dar-
mo mozemy skorzysta¢ z dodatkowych
24 GB przeznaczonych na nasze pliki.

W pordéwnaniu z dostepnymi dzisiaj dys-
kami twardymi, ktére majg po 250 czy
500 GB wydaije sig, ze to niewiele. Ale
ustugi w chmurze majg jedng potezng
nad nimi przewage - pozwalajg nam na
dostep do danych praktycznie z kazdego
miejsca na Swiecie i przy uzyciu kazdego
dostepnego komputera.

Niektorzy na hasto ,dane w chmurze”
reagujg nieco nerwowo - obawiajg sie
tego, ze ich prywatne pliki znajdujg sie
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praktycznie w obcych rekach, na ser-
werze ustawionym gdzie$ daleko na
Swiecie. Trzeba jednak pamieta¢, ze do-
stawcy ustug chmurowych bardzo dbajg
0 bezpieczenstwo tych danych. Zalezy
im bowiem na rozwoju swojego biznesu
i ostatnia rzecz, jakiej by chcieli, to po-
twierdzone opinie o tym, ze pliki zgroma-
dzone w chmurze zostaty wykradzione.
Trzeba jednak przyzna¢, ze w przesztosci
zdarzaty sie przypadki wycieku danych,
na przyktad z ustugi Dropbox. Dlatego
po tym incydencie firma wprowadzita
bardziej skomplikowany i trudniejszy do
ztamania system dwuetapowej autoryza-
¢ji dostepu - bedzie o nim mowa szerzej
na kolejnych stronach.

Aby czu( sie zupetnie bezpiecznie przy
korzystaniu z wirtualnych dyskow, po-
winnismy stosowac kilka zasad. Jedna

z nich to nieprzechowywanie w chmurze
bardzo wrazliwych danych - na przyktad
plikéw tekstowych z danymi logowania
do banku czy innych waznych dla nas
serwiséw. Druga polega na tym, ze inne
wazne pliki powinny by¢ tylko skopiowa-
ne do chmury, a nie przenoszone tam
jako jedyny istniejgcy egzemplarz. Po
trzecie zas, nalezy uwaznie korzystac

z opcji udostepniania danych przechowy-
wanych w chmurze - chodzi o to, bySmy
nie przekazywali dostepu do nich przy-
padkowym osobom.

Oczywiscie, tak samo jak w przypadku
naszej poczty e-mail czy internetowego

konta bankowego najbardziej podsta-
wowe zabezpieczenie wirtualnego dys-
ku to wybranie do niego odpowiednio
skomplikowanego hasta dostepu (patrz
rozdziat ). Druga wazna czynnosc to
ustalenie wspomnianego wczesniej dwu-
etapowego logowania do konta oferowa-
nego przez niektérych operatoréw ustug
chmurowych. Zobaczmy, jak to zrobic¢ na
przyktadzie dysku Dropbox.

Dropbox - dwustopniowa autoryzacja
Po zatozeniu konta w serwisie Dropbox
na stronie www.dropbox.com i zalogo-
waniu sie do niego na gtdwnej stronie

w prawym gérnym rogu klikamy na nie-
wielki trojkacik przy nazwie konta:

Nastepnie wybieramy opcje:

li1:l Ustawienia

Pojawi sie nowe okno, w ktorym klikamy
na zaktadke:

Bezpieczenstwo
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Teraz w sekcji o nazwie:

Dwustopniowe uwierzytelnianie

klikamy na przycisk Wigcz.

Po wykonaniu tych czynnosci pojawi sie

kolejne okno, w ktérym podajemy nasze
hasto do ustugi Dropbox i potwierdzamy
je przyciskiem:

Teraz wybieramy sposéb, w jaki bedg
wysytane do nas jednorazowe kody au-
toryzacyjne (na przyktad SMS-em):

~ Uzyj wiadomosci SMS
(@) Kody zabezpieczajce bedg
wysytane na telefon komorkowy.

Klikamy znowu na:

Nastepnie wybieramy kraj, w ktérym
dziata nasz telefon komorkowy, i wpisu-
jemy jego numer.

Po chwili otrzymamy SMS-em kod we-
ryfikujacy, ktory wpisujemy w kolejne
okno i klikamy na:

W nastepnym kroku mozemy opcjonal-
nie podac drugi numer telefonu - okaze
sie przydatny w sytuacji utraty lub kra-
dziezy naszej komorki z gtbwnym nume-
rem. Mozemy jednak pomingc ten krok
i przejsc dale;.
Teraz pojawi sie wazny komunikat ze
specjalnym kodem, ktérego bedziemy
musieli uzy¢ w przypadku wytgczenia
dwustopniowego uwierzytelniania.
Najlepiej przepisac kod i schowac w bez-
piecznym miejscu:

T L e S e o S

qgxud 14p8 cjx6 wsw1

Zapisz go na kartce papieru i przechowuj w bezpiecznym miejscu.

Na koniec wigczamy dwustopniowg au-
toryzacje przyciskiem:

Wigcz dwustopniowe uwierzytelnienie

Teraz, aby sprawdzi¢ nowy sposob
autoryzacji dostepu, wylogowujemy sie
z Dropboxa i ponownie logujemy w ser-
wisie. Podczas tej operacji pojawi sie
dodatkowe okno. Wpisujemy w nie kod
otrzymany SMS-em. Uzyskamy dostep
do naszych danych zgromadzonych na
dysku Dropbox.
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o

O tym, jak zamienic internet

w przychodnie, na jakie pytania nie
odpowiadaé i o tym, ze ZIP oznacza
nie tylko metode kompresji plikow.

Gdzie sie leczyliSmy, jakie zabiegi prze-
szliSmy, jakie leki wypisat nam w prze-
sztosci lekarz - to tylko cze$¢ danych
sktadajgcych sie na historie kazdego

z pacjentow w Polsce. Do tej pory, aby
miec szybki dostep do podobnych infor-
macji, najlepiej byto zbiera¢ mozolnie do
teczki wszystkie dokumenty dotyczgce
naszych choréb i ich leczenia. Teraz jed-
nak moze by¢ wygodniej, dzieki specjal-
nej platformie elektronicznej urucho-
mionej przez NFZ.

Mowa o Zintegrowanym Informatorze
Pacjenta (ZIP), ktéry wystartowat z po-
czatkiem lipca 2013 roku. Dzieki tej plat-
formie pacjenci mogg za posrednictwem
internetu uzyskac dostep do szeregu
informacji. Dowiedzg sie miedzy innymi,

kiedy i w ktorych placdéwkach byli lecze-
ni, jakie zabiegi na nich wykonano, jakie
recepty wypisat im lekarz. Oprécz tego
w ZIP Kowalski dowie sie tez, ile pienie-
dzy do tej pory wydano na jego opieke
medyczng, gdzie moze sie leczyc za
darmo, jak wyglgda kwestia jego ubez-
pieczenia zdrowotnego.

W nowym systemie tkwi jednak jeden,
nieco ucigzliwy haczyk. Chodzi o to, ze
wniosek o dostep do ZIP mozemy co
prawda ztozy¢ elektronicznie (na stronie
https://zip.nfz.gov.pl), jednak uzyskanie
danych dostepowych (loginu i hasta) be-
dzie od nas wymagato osobistej wizyty
w odpowiednim oddziale NFZ. To jed-
nak, jak ttumaczg urzednicy, dla naszego
bezpieczenstwa - internetowe konto pa-

C@féSenior 78



Bezpieczeristwo |Ochrona preed oszustwami | Certyfikat |

ﬂ Witryna zabezpieczona

ROZDZIAL XII

Zintegrowany Informator Pacjenta: Zdrowo i bezpiecznie

cjenta zawiera wiele wrazliwych danych,
takich jak historia przebytych choréb

i leczenia, a takze wydatki poniesione

na pacjenta. Dlatego tez konieczna jest
osobista weryfikacja wiasciciela kazdego
konta w ZIP.

Kiedy juz uzyskamy dostep do naszego
profilu w ZIP, niewiele bedziemy mogli
zrobi¢, by zmieni¢ w nim ustawienia
dotyczgce bezpieczenstwa. Wcigz bedzie
obowigzywata zasada, ze konto powinno
by¢ chronione odpowiednio skompli-
kowanym hastem. Po wejsciu na strone
ZIP sprawdzamy, czy w przegladarce jej
adres rozpoczyna sie od https, i klikamy
na ktédke w celu uzyskania informacji

0 zabezpieczeniach witryny.

W wypadku ZIP trzeba pamietad, ze
urzednik w oddziale NFZ moze poprosic
nas jedynie o podanie loginu do syste-
mu. Nie ma natomiast prawa zgdac od
nas hasta dostepu do naszego konta.
Zignorowac powinnismy takze wszelkie

Informacje o bezpieczenstwie witryny zip.nfz.gov.pl

Polaczenie z zip nfz gov pl jest bezpieczne.

Podsumowanie ceryfikatu
Wiasciciel:  zip nfz gov pl, Narodowy Fundusz Zdrowia
Wystawca: Thawte S5L CA, Thawte, Inc.
Wygasa: 2016-02-15 23.59.00 GMT
Protokédl szyfrowania
TLS v1.0 128 bit ARC4 (2048 bit RSA/SHA)

[ 0K ” Pomoc

prosby o udostepnianie loginu i hasta
przekazywane nam przez telefon lub za
posrednictwem poczty elektroniczne;.
Tworcy systemu ZIP zalecajg, by nasze
hasto byto zmieniane co 30 dni. Nie jest
to zwykta formalnos$¢ lub nadgorliwos¢
urzednikéw. Musimy pamietac, ze baza
danych dotyczgca stanu naszego zdro-
wia to prawdziwy skarb na czarnym ryn-
ku internetowym, a podobne informacje
kosztujg tam spore pienigdze. Dlatego
przestepcy co pewien czas prébujg do-
konywac atakdéw na takie systemy i okre-
sowa zmiana hasta powinna skutecznie
utrudnic im zadanie.

Dla wiasnego bezpieczenstwa powin-
nismy tez zapisywac daty nieudanych
logowan na nasze konto. Jezeli sami nie
podejmowalismy takich proéb, to prze-
kazmy te informacje administratorom
systemu. Nieudane logowania moga
Swiadczy¢ bowiem o préobach ataku na
ZIP.

Nie zapominajmy takze o tym, by po za-
konczeniu odwiedzin na naszym koncie
w ZIP za kazdym razem przeprowadzic¢
operacje wylogowania. Samo zamknie-
cie okna przegladarki pozostawia bo-
wiem w sieci otwarty dostep do konta,
ktéry moze zosta¢ wykorzystany przez
przestepcow.
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Twoj portal Gdzie sie leczyc? Rejestr Ustug Medyeznych

Prawo do swiadczeri

Deklaracje Recepty Kolejki Zaopatrzenie Pormoc
POZ refundowane Uzdrowiska oczekujgcych ortapedyczne | przewgdnik

Swiadczenia medyczne @ raport szczegétowy @ raport skrécony
B Pokaz opcje wyszukiwania
Suma kosztow wybranych Swiadczen: 4 645,70
Data / daty pobytu Micjsce udziclenia swiadezcnia Tvp swiadczcnia " .KGSZ‘ 3 Lzezegoly
Swiadczenia
MNIEPUBLICZNY ZAKLAD OPIEK] ZDROWOTNE)
e PORADMIA (GABINET) LEKARZA POZ % ryczaft/ :
2013-01-25 ul. KWIATOWA 1, Ambulatoryjne kapitacia pokaz
48-340 GEUCHOLAZY
SAMODZIELNY PUBLICZNY S5ZPITAL
2012-05-14 ZESPOL CHIRURGIHI JEDNEGO DNIA 4
4
2012-05-14 ul. BANANOWA 6, epasia hA3500 DO
48-340 GHUCHOEAZY
SAMODZIELMY PUBLICZNY ZAKLAD OPIEKI ZDROWOTNE].
2011-09-21 IZBA PRZYJEC INTERNISTYCZNYCH g 1 275.00 S
2011-09-23 ul. WIELKA 3, P G Ee
bU-111 PUZNAN

Zintegrowany Informator Pacjenta to wygodne narzedzie w naszych kontaktach ze stuzbg
zdrowia. Jednak podczas korzystania z niego nie mozemy zapomniec o najwazniejszych
zasadach bezpieczeristwa

C@féSenior 80



T

PLACISZ

I8 coraz wiecej za leki?

FNIE WYKUPUJESZ™

lekow.z recepty?

- NIE PRZEPLACAJ !l
’ . n

XZnajdz TAN SZE
zamlennlkl na

f /e
Wwwle
= |



http://leku.pl

Na koniec:
Bqgdz przezorny
na infostradzie

Niestety nawet w najbardziej rozbudo-
wanej publikacji nie da sie przestrzec
uzytkownikow internetu przed wszyst-
kimi zagrozeniami, ktére mogg czaic sie
w globalnej sieci. Tym bardziej ze mamy
do czynienia, co prawda z wirtualnym,
ale zywym ekosystemem, w ktérym
jedne gatunki ging, pojawiajg sie nowe,
a niektére po prostu ewoluujg w kierun-
ku, ktory dzisiaj trudno przewidzied.
Mozemy oczywiscie nie zgadzac sie

z taka koncepcja. Ale wystarczy zdac
sobie sprawe z tego, ze juz w najblizszej
przysztosci internet wejdzie na serio

W ere rozszerzonej rzeczywistosci, po-
strzeganej za pomocg okularéw typu
Google Glass, by zrozumie¢, ze globalna
sieC jeszcze za naszego zycia moze stac
sie Swiatem rownie waznym jak ten,

ktéry otacza nas od momentu naro-
dzin. | obecnos¢ w tej rzeczywistosci

nie bedzie juz kwestig naszego wyboru,
ale koniecznoscig, bez ktorej nie da sie
funkcjonowac.

Jak wiec zapewnic sobie bezpieczenstwo
w tym barwnym i stale zmieniajgcym

sie Srodowisku? Trzeba by¢ tak ela-
stycznym jak ono samo. Kilkakrotnie na
stronach tego e-booka podkreslatem, ze
najlepszym sposobem jest stosowanie
regut zdrowego rozsadku. A teraz do-
dam jeszcze, ze wbrew pozorom zasada
ograniczonego zaufania obowigzuje nie
tylko w przepisach o ruchu drogowym.
Oprécz wiasnego rozumu w unikaniu in-
ternetowych putapek moze nam poméc
garsc zelaznych zasad, ktérych powinni-
Smy sie trzymac. Oto one:

C@féSenior 82



NA KONIEC:
BqdZ przezorny na infostradzie

Pamietaj, ze hasto adam123 to zdecydowanie zty
wybor. O wiele lepszy to: Qjk44_Lmnl,,.

W internecie jak w zyciu: rzadko dostajesz cos za
darmo. Nie odpowiadaj na maile z podejrzanymi
ofertami, nie klikaj na linki w wiadomosciach

z nieznanego zrodta.

Raz na tydzien dokonaj petnego skanowania
komputera zainstalowanym oprogramowaniem

antywirusowym lub ustaw w aplikacji harmonogram
tak, by skanowanie odbywato sie automatycznie.

Ogranicz dostepnosc twojego profilu w portalach
spotecznosciowych. Profil publiczny to dobre wyjscie
tylko dla odwaznych i lubigcych ryzyko.

Pamietaj, ze kazda strona wymagajgca twojego
logowania powinna rozpoczynac sie na pasku adresu
w przegladarce od skrotu https, a nie http. Sprawdzaj
potwierdzenia autentycznosci witryn dostepne

w przegladarkach.
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Zaden bank w Polsce nie wysyta do swoich klientéw
maili z zagdaniem podania loginu i hasta do konta.
Nie wysyta tez wiadomosci kierujgcych bezposrednio
do stron logowania. Maile podobnej tresci zastugujg
jedynie na potraktowanie przyciskiem Delete.

Przed rejestracjg w jakimkolwiek serwisie
internetowym uwaznie czytaj regulamin.
Wystarczajgco wielu ludzi daje zarobi¢ oszustom
w sieci. Nie powiekszaj tej druzyny.

Towar zakupiony w internecie mozesz zwrocic
sprzedawcy w ciggu 10 dni bez podawania przyczyny.
Uwazaj! Rozpakowane ptyty z muzykg i programami
nie podlegajg zwrotowi!

Scigganie z sieci filméw i muzyki jest nielegalne? To
bzdura - nie daj sie zastraszy¢. Masz prawo Sciggac
wszystkie opublikowane juz utwory w ramach
dozwolonego uzytku osobistego. Uwaga! Nie masz
prawa udostepniac dalej Sciggnietych utwordéw

w internecie ani sciggac i uzywac ptatnych wersji
programdéw komputerowych.

Pamietaj: Najwazniejszym programem do ochrony
komputera w internecie jest twéj rozsadek! Bgdz
czujny! Wrég nie spil! :-)
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O autorze

Wojciech Wrzos jest dziennikarzem.

Od 15 lat zajmuje sie tematykg internetu
i nowych technologii. Obecnie w serwisie
www.komputerswiat.pl publikuje teksty
komentujgce biezgce wydarzenia

w branzy informatycznej i artykuty na
temat wykorzystania nowoczesnych
rozwigzan technologicznych

w codziennym zyciu.
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